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Vorwort

Dieses Buch soll das Leben von OTRS-Administratoren und -Neulingen erleichtern.

Die folgenden Kapitel beschreiben die Installation, Konfiguration und Administration von
OTRS. Das erste Drittel des Textes beschreibt die Hauptfunktionalitat der Software, wah-
rend der Rest als Referenz aller vorhandenen Konfigurationseinstellungen dient.

This book continues to be a work in progress, given a moving target on new releases. We
need your feedback in order to make this a high quality reference document: one that is
usable, accurate, and complete. Please write to us if you find content missing in this book,
if things are not explained sufficiently, or even if you see spelling mistakes, grammatical
errors, or typos. Any kind of feedback is highly appreciated and should be made via our
bug tracking system on http://bugs.otrs.org. Thanks in advance for your contributions!

viii


http://bugs.otrs.org

OTRS

Real Services

Kapitel 1. Einfuhrung

1. Trouble-Ticket-Systeme - die Grund-
lagen

Dieses Kapitel enthalt eine KurzeinflUhrung in Ticketsysteme, zusammen mit einer Erkla-
rung des Kernkonzepts eines "Trouble-Tickets". Ein kurzes Beispiel illustriert die Vorteile der
Nutzung eines solchen Systems.

1.1. Was ist ein Trouble-Ticket-System, und
warum benotigen Sie eins?

Das folgende Beispiel soll verdeutlichen, was ein Trouble Ticket System ist und wie Sie
damit in Ihrem Unternehmen Zeit und Geld eingesparen kénnen.

Max Mustermann ist ein Hersteller von Video-Rekordern. Herr Mustermann empfangt vie-
le E-Mails von Kunden, die Hilfe benétigen. An manchen Tagen ist er aber nicht in der
Lage, zeitnah auf Nachrichten zu reagieren. Einige Kunden werden dann ungeduldig und
schreiben eine zweite E-Mail mit derselben Frage. Alle diese Support-Anfragen werden
unsortiert im Posteingang von Herrn Mustermanns E-Mail-Programm gespeichert, womit
er die Anfragen auch abarbeitet.

Weil Herr Mustermann nicht schnell genug auf all diese E-Mails antworten kann, wird
er dabei von den Entwicklern Meier und Schulze unterstitzt, die das gleiche E-Mail-Sys-
tem nutzen und auf den gleichen Posteingang zugreifen. Sie berilicksichtigen dabei aber
nicht, dass Herr Mustermann oft zwei identische Anfragen vom gleichen Kunden erhalt.
Manchmal kommt es vor, dass beide unabhangig voneinander auf die gleiche Anfrage
antworten, was zur Folge hat, dass der Kunde zwei unterschiedliche Antworten erhalt.
Des Weiteren weils Herr Mustermann wiederum nicht, was seine Kollegen dem Kunden
genau geantwortet haben. AuBerdem kennt er weder die Details der Anfragen oder die
Lésungsvorschlage seiner Kollegen, oder wie oft bestimmte Probleme bei verschiedenen
Kunden auftreten und wie viel Zeit und Geld er fur die Unterstitzung von Kunden bereits
verbraucht hat.

In einem Meeting erfahrt Herr Mustermann von sogenannten Trouble-Ticket-Systemen und
wie sie Herrn Mustermanns Probleme mit den Kunden-Anfragen lésen kdnnen. Nachdem
er sich im Internet erkundigt hat, entscheidet sich Herr Mustermann, das frei verfigbare
Ticket-System "OTRS" auf einem Rechner zu installieren, der sowohl flr seine Kunden, als
auch fur ihn und seine Mitarbeiter Uber das Internet erreichbar ist. Jetzt landen die Kun-
den-Anfragen nicht mehr in seinem persdénlichen Posteingang, sondern direkt in einem
Mail-Account, der fir OTRS eingerichtet wurde. Das Ticket-System speichert alle einge-
henden E-Mails in seiner Datenbank. Fir jede Anfrage generiert das System automatisch
eine Antwort, so dass der Kunde weil3, dass seine Anfrage angekommen ist und bald
beantwortet werden wird. OTRS erstellt dabei fUr jede Anfrage eine eindeutige Referenz
- die Ticket-Nummer. Die Kunden sind jetzt zufriedener, da sie wissen, dass ihre Anfragen
berlcksichtigt werden und senden keine Mehrfach-Anfragen mehr. Herr Mustermann und
seine Kollegen kénnen sich jetzt mit einem einfachen Web-Browser in OTRS anmelden und
die Anfragen bearbeiten. Weil das System Tickets sperrt, die gerade beantwortet werden,
wird keine Nachricht mehr versehentlich doppelt bearbeitet.

Stellen wir uns vor, dass Herr Schmidt eine Anfrage ans System gestellt hat und Herr Mei-
er diese kurz und knapp beantwortet. Herrn Schmidt reicht diese Antwort jedoch nicht aus
und so antwortet er auf die Losungsmail am folgenden Tag. Herr Meier ist jedoch gera-
de mit anderen Dingen beschaftigt, so dass sich Herr Mustermann der Sache annimmt.
Uber die History-Funktion von OTRS kann er jetzt auf alle vergangenen E-Mails von Herrn
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Schmidt und Herrn Meier zugreifen, deren Inhalt abfragen und eine ausfihrlichere Ant-
wort versenden. Herr Schmidt erhalt nun die Losung fur sein Problem, weil aber nicht,
dass diese von unterschiedlichen Personen stammt.

Natlrlich handelt es sich dabei um ein verkurztes Beispiel-Szenario, das nur einige der
Moglichkeiten und Features von Trouble Ticket-Systemen aufzeigt. Aber wenn lhr Unter-
nehmen eine groBe Anzahl von Kunden-Anfragen bewaltigen muss und verschiedene Ser-
vice-Mitarbeiter zu verschiedenen Zeiten auf diese Anfragen reagieren kdnnen mussen,
kann ein Ticket-System sie dabei optimal unterstiutzen. Es hilft dabei, Arbeitsablaufe und
-Prozesse zu vereinheitlichen, effizienter zu machen und lhre Produktivitat insgesamt zu
steigern. Ein Ticket-System hilft Ihnen, lhren Support- oder Help-Desk-Bereich flexibel zu
strukturieren. Kommunikations-Ablaufe zwischen Kunden und Service-Mitarbeitern wer-
den transparenter. Das Resultat ist eine gesteigerte Service-Effizienz. Und zweifelsohne
bedeuten zufriedene Kunden auch finanziell bessere Ergebnisse fur Ihr Unternehmen.

1.2. Was ist ein Trouble-Ticket?

Ein Trouble-Ticket [&sst sich im Wesentlichen mit einem Krankenblatt eines Krankenhaus-
patienten vergleichen. Bei der erstmaligen Einlieferung in das Krankenhaus wird das Kran-
kenblatt im Zuge der Anamnese neu angelegt. Jeder Arzt tragt nun seine Diagnose sowie
die verordnete Therapie und Medikation ein und dokumentiert deren Erfolg. Das Kranken-
blatt gibt nun einen schnellen Uberblick, gewéhrleistet eine schnelle Einarbeitung und
verhindert eineMehrfachdosierung von Medikamenten. Ist die Krankheit besiegt und der
Patient entlassen, wird das Krankenblatt archiviert.

Im OTRS werden Trouble-Tickets, also die Krankenblatter aus dem obigen Beispiel, als
normale E-Mails behandelt und gespeichert. Schickt ein Kunde eine Anfrage an das Trou-
ble-Ticket-System, wird das Krankenblatt eingerichtet - ein neues Ticket wird gedffnet. Die
Antwort eines Mitarbeiters auf die Anfrage kann als Eintrag eines Arztes gesehen werden,
eine erneute Antwort (bzw. Anfrage des Kunden auf dasselbe Ticket) als Veranderung oder
Erweiterung des Krankheitsbildes. Ein Ticket gilt als erledigt bzw. geschlossen, wenn eine
Antwort auf die Anfrage an den Kunden zurtiickgesendet wurde oder das Ticket Uber das
System als geschlossen markiert wird. Antwortet ein Kunde auf ein bereits geschlossenes
Ticket, wird es erneut gedffnet und um die neuen Informationen erganzt. Um die Konsis-
tenz der Daten sicherzustellen, werden alle Tickets mit all ihren spezifischen Informatio-
nen archiviert und verbleiben im System. Durch die Speicherung der Tickets als normale
E-Mails ist es moglich, dass diese auch E-Mail-Anhange enthalten kdnnen. Zusatzlich zu
den normalen Informationen einer E-Mail, lassen sich beliebige Notizen zu jedem Ticket
hinzufigen. Die Tickets selbst werden auf der Festplatte bzw. in einer Datenbank archi-
viert, ebenso zusatzliche Meta-Informationen des Tickets wie Notizen, an der Beantwor-
tung des Tickets beteiligte Mitarbeiter, Zeit und Datum der Bearbeitung, Bearbeitungs-
dauer usw. Eine Sortierung oder eine Suche Uber den Datenbestand wird mit Hilfe aller
vorhandenen Informationen zu den Tickets realisiert.

2. OTRS-Helpdesk

In diesem Abschnitt werden die Features des Open Ticket Request Systems (OTRS) vorge-
stellt. Des Weiteren wird naher auf die Systemanforderungen von OTRS eingegangen und
erlautert, wie Kontakt zur OTRS-Community aufgenommen werden kann bzw. wie kommer-
zieller Support erhaltlich ist.

2.1. Grundlagen

OTRS Help Desk (OTRS) ist eine Webanwendung, die auf einem Webserver installiert und
mit einem Browser genutzt wird.

OTRS ist in mehrere Komponenten aufgeteilt. Die Basis bildet ein Framework, das alle
grundlegenden Komponenten fur die Applikation und das Trouble-Ticket-System enthalt.
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Es konnen zusatzliche Komponenten wie das OTRS::ITSM-Modul, eine Knowledge-Base
(FAQ) oder Netzwerk-Uberwachungs-Lésungen installiert werden.

2.

2. Features

OTRS bietet viele verschiedene Features. Die folgende Aufzadhlung gibt einen Uberblick
Uber die wichtigsten Eigenschaften und Fahigkeiten des OTRS-Frameworks.

2.2.1. Benutzeroberflache

OTRS enthalt getrennte, moderne Benutzeroberflachen fur Agenten und Kunden.

Es kann mit jedem modernen Web-Browser und auf mobile Plattformen genutzt werden
und ist fur Retina-Bildschirme optimiert.

Die Benutzeroberflache kann mit Skins den eigenen Vorstellungen angepasst werden
(z.B. gemal der Corporate Identity Ihres Unternehmens).

Umfangreiches und anpassbare Agenten-Ubersichtsseite mit persénlichen Ticket-Uber-
sichten und Unterstitzung fur grafische Statistiken.

Eine erweiterbare Reporting-Engine stellt verschiedene Statistiken und zeitlich planbare
Reports zur Verfligung.

Mit dem Prozess-Management ist es maglich, eigene Ticket-basierte Masken und Pro-
zesse zu definieren (Ticket-Workflows).

OTRS hat eine eingebaute Rechte-Verwaltung, die um hochgranulare Zugriffskontroll-
listen (ACLs) erganzt werden kann.

Unterstltzung in mehr als 30 Sprachen und verschiedenen Zeit Zonen.

2.2.2. E-Mail-Schnittstelle

Unterstitzung fur MIME-E-Mails mit Anhangen.

Automatische Umwandlung von HTML- in reine Text-Nachrichten (héhere Sicherheit vor
schadlichen Inhalten und schneller durchsuchbar).

Eingehende E-Mails kdnnen gefiltert und mithilfe komplexer Regeln vorverarbeitet wer-
den, zum Beispiel zum Erkennen von Spam-Nachrichten und zur Verteilung in passende
Queues.

Unterstitzung fur PGP- und S/MIME-Standards mit SchllUssel- und Zertifikatsverwaltung
und E-Mail-Verarbeitung.

Automatische Antworten, fur jede Queue konfigurierbar.

E-Mail-Benachrichtigungen flr Agenten Uber neue Tickets, Follow-ups oder freigegebe-
ne Tickets.

Es ist mdglich, eigene Definitionen zur Erkennung von Folge-Kommunikation zu treffen
(z.B. Anruf#, Ticket# oder Anfrage#). Es stehen verschiedene Nummern-Generatoren
(Datumsbasiert, zufallig, etc.) zur Verfigung, auBerdem kdénnen eigene Generatoren
verwendet werden. Folge-Kommunikation kann auBerdem anhand von In-Reference-To-
Header oder externen Ticket-Nummern erkannt werden.

2.2.3. Ticket

OTRS nutzt Tickets, um interne und externe Kommunikation zu biindeln. Dieses Tickets
sind wiederum in Queues organisiert.
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* Es gibt verschiedene Mdéglichkeiten (z.B. Queue-, Status- oder Eskalationsbasiert) und
verschiedene Detailgrade (klein/mittel/Vorschau) zum Betrachten von Tickets im Sys-
tem.

« Die Ticket Historie speichert alle Anderungen am Ticket.

Tickets kdnnen zum Beispiel durch Antworten, Weiterleiten, Umleiten, Verschieben in
eine andere Queue, Andern von Attributen (Status, Prioritat, etc.), Sperren oder Einbu-
chen von Zeiteinheiten bearbeitet werden. Es ist auch moéglich, mehrere Tickets gleich-
zeitig zu bearbeiten (Stapelverarbeitung).

* "Warten bis"-Zeiten, Eskalationszeiten und das SLA-Management erméglichen zeitge-
steuerte Planung und Einschrankungen fir Tickets.

Tickets kdnnen mit anderen Tickets oder generischen Objekten (z.B. FAQ-Artikeln) ver-
linkt werden.

» Automatische und zeitgesteuerte Aktionen kdnnen mit Hilfe eines sog. "GenericAgent"
auf Tickets ausgefiihrt werden.

OTRS enthalt eine machtige Suchfunktion, die komplexe und Volltextsuchen auf Tickets
ermaglicht.

2.2.4. System

* OTRS lauft auf vielen Betriebssystemen (Linux, Solaris, AlX, FreeBSD, OpenBSD, Mac
0OS 10.x) und unterstutzt etliche Datenbanksysteme fiir das zentrale OTRS-Backend
(MySQL, PostgreSQL, Oracle, MSSQL).

* Der OTRS-Kern kann durch Installation von Paketen erweitert werden. Viele Pakete sind
frei verfugbar (wie FAQ, OTRS::ITSM etc.), zusatzlich stehen weitere Pakete als Fea-
ture-AddOns fur Service-Kunden der OTRS-Gruppe zur Verfugung.

* Integration von externen Backends fur Kundendaten, z.B. Active Directory, eDirecto-
ry oder OpenLDAP. Kunden kdnnen sich per Datenbank, LDAP, HTTPAuth oder Radius
authentifizieren.

* Mit dem Genericlnterface ist es leicht méglich, OTRS mit anderen Web-Services zu ver-
binden. Einfache Web-Services kdnnen ohne Programmieraufwand angebunden wer-
den, komplexe Szenarios mithilfe von eigenen Anpassungen. Der OTRS Ticket-Connec-

tor erlaubt die Erstellung und Aktualisierung von, sowie die Suche nach Tickets aus
Dritt-Applikationen via Web-Service.

Nachfolgend finden Sie einen Uberblick tiber Verdnderungen in den letzten Versionen von
OTRS.

2.2.5. Neue Feature von OTRS 4

2.2.5.1. Produktivitat

* Ein aufgeraumteres flacheres Design wurde implementiert.

* Agenten kdnnen nun direkt auf eine Notiz antworten. Die Original-Notiz wird in der neu-
en Notiz zitiert.

» Agenten kdnnen nun in allen Oberflachen, mit internen Notizen, Vorlagen verwenden.

* In Ticket-Aktions-Oberflachen (wie Notiz, Besitzer etc.) kbnnen nun Aktionen ausgefuhrt
werden, ohne das ein Artikel am Ticket erstellt wird (konfigurierbar).
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Neue Ticketlibersicht basierend auf "MyServices" die ein Agent abonieren kann.
Benachrichtigungsoptionen flr neue Tickets und FollowUps basierend auf "Meine Queu-
es", "MyServices" oder einer Kombination aus beiden.

OTRS kann nun Tickets mit tausenden Artikeln darstellen.

Wenn auf einen Kunden in der "Online-Kundenliste" in der Ubersichtsseite geklickt wird,
wird man direkt zum Kundeninformationszentrum weitergeleitet.

Agenten kdnnen nun ihr Hauptmenu mittels Drag&Drop neu ordnen.

Agenten und Kunden kénnen Tickets nun nach Anhangen durchsuchen.
Neues Ubersichtsseiten-Widget fur laufende Prozesstickets.

Neue Suchoption um nach der letzten Anderungszeit eines Tickets zu suchen.

Eine neue Oberflache fur ausgehende E-Mails auf ein Ticket, das keine Antworten ent-
halt, wurde hinzugefugt.

2.2.5.2. Skalierbarkeit & Performance

OTRS 4 kann mehr gleichzeitige Benutzer/Anfrage auf der gleichen Hardware verwalten
und die Antwortzeiten fir einzelne Anfragen sind ebenfalls schneller, besonders flr
Seiten mit vielen Daten.

2.2.5.3. Arbeiten mit externen Systemen

Das Generic Interface unterstitzt nun auch HTTP REST als Netzwerkubertragungspro-
tokoll.

2.2.5.4. Installation & Administration

Postmaster-Filter sind nicht Ianger auf 4 Treffer-/Setz-Felder beschrankt. Sie kdnnen jetzt
eine frei konfigurierbare Menge von Feldern besitzen (Standard 12, bis zu 99).

Eine neue Konfigurationsoption Ticket::MergeDynamicFields macht es moglich, anzuge-
ben welches dynamische Feld zusammengefasst werden soll, wenn ein Ticket mit einem
anderen Ticket zusammengefasst wird.

Neue Optionen hinzugefligt, um dynamische Felder vom Typ Text in Bezug auf Fehler-
meldungen (Ubersetzt) zu Uberprifen, wenn sie nicht tGbereinstimmen.

Neue Optionen hinzugefligt, um dynamische Felder vom Typ Datum / Datum/Zeit auf
zukinftige oder in der Vergangenheit liegende Termine zu beschranken

OTRS kann so konfiguriert werden, dass ein Ticket automatisch entsperrt wird wenn
diesem ein Artikel hinzugeflgt wird und der Ticketbesitzer die Abwesenheitsoption akti-
viert hat.

Verknupfte Tickets mit einem bestimmten Status (bspw. zusammengefasst oder ent-
fernt) kénnen nun Uber eine Einstellung in der SysConfig ausgeblendet werden.

Das ACL-Handling wurde verbessert, es ist nun logischer aufgebaut und einfacher zu
debuggen.

* Es wurden neue ACL-Option PossibleAdd hinzugefligt, um Elemente einer méglichen
Liste hinzuzufluigen, ohne Werte zuriicksetzen (wie Possible) .

* Es wurden fir alle ACL-Typen neue ACL-Werte [Not], [NotRegExp], [Notregexp] hinzu-
geflgt.
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Das Prozessmanagement wurde verbessert, es ist nun logischer aufgebaut und einfa-
cher zu debuggen.

* A new GUID-based entity naming scheme for the OTRS Process configuration makes it
possible to safely transfer processes from one system to another without duplicating
the entities.

» Neue Ubergangs-Aktion hingezufliigt um ein neues Ticket zu erstellen.

* Added possibility to define variable Transition Action attributes based on current pro-
cess ticket values.

Das Planen eines Systemwartungs-Zeitintervalls ist Uber die Systemverwaltung im
Admin-Interface mdglich.

e Eine Benachrichtigung tUber eine kommende Systemwartung wird mit einer (konfigu-
rierbaren) Zeitspanne im Voraus angezeigt werden.

¢ Wenn eine Systemwartung aktiv ist, wird eine Benachrichtugung in der Agenten- und
Kundenoberflache angezeigt und nur Administratoren kénnen sich am System anmel-
den.

 Eine Ubersicht informiert Administratoren Gber aktive Sitzungen, welche gesammelt
uber einen Klick oder einzeln beendet werden kénnen.

Maglichkeit hinzugefigt um den SysConfig-Import Uber die Konfiguration zu deaktivie-
ren

Added Apache MD5 as a new password hashing backend, thanks to Norihiro Tanaka.

Added the possibility to restrict customer self registration by email address whitelist or
blacklist, thanks to Renée Backer.

Neues Ubersichtsseitenmodul hinzugefligt, um die Ausgabe eines externen Komman-
dos auszugeben, Danke an ib.pl

2.2.5.5. Entwicklung

Neue Template-Engine basierend auf Template::Toolkit.

Ein zentraler Objekt-Manager erleichtert das Erstellen und Nutzen von globalen Objek-
ten. (Danke an Moritz Lenz von noris network).

The OPM package format was extended to signal that a package has been merged into
another package, allowing the package manager to correctly handle this situation on
package installation or update.

Das Caching wurde in einem globalen Cache-Objekt zentralisiert, das ebenfalls die
gesamten Daten cached.

Cache Benchmark Skript wurde hinzugeftgt, Danke an ib.pl

2.2.6. Neue Features von OTRS 3.3
2.2.6.1. Produktivitat

Ticketlisten in der Ubersichtsseite und reguléren Ticket-Ubersichten kénnen jetzt
anhand von auswahlbaren Spalten gefiltert und sortiert werden; die anzuzeigenden
Spalten sind konfigurierbar.
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* Die medium- und Vorschauansicht der Ticketlbersichten sind jetzt sortierbar.

* Es wurde ein Kalender-Widget zur Ubersichtsseite hinzugefiigt, das Tickets als Ereignis-
se anzeigen kann.

+ Es wurde ein Widget zur Ubersichtsseite hinzugeflgt, das Tickets pro Status und War-
teschlange in Form einer Matrize anzeigen kann.

* Agenten kénnen nun wichtige Artikel markieren.

* Ein neues Baumauswahl-Widget erleichtert und beschleunigt die Arbeit mit verzweigten
Daten (Queues, Services, etc.).

* Unterstltzung fur die Suche nach relativen Zeitraumen (z.B. "vor mehr als einem
Monat") fir dynamische Datums- und Datum-Zeit-Felder hinzugefugt.

* Esist nun moglich, Vorlagen (vorher "Standard-Antworten") auch fir die Erstellung neu-
er oder Weiterleitung bestehender Tickets zu definieren.

* Die Liste verfugbarer Prozesse kann nun per ACL gefiltert werden.
» Starten von Prozessen nun auch uber die Kunden-Oberflache mdglich.

* An vielen Stellen wird Text nun nicht mehr nach einer festen Anzahl von Zeichen abge-
schnitten, sondern abhangig vom verfugbaren Platz auf dem Bildschirm. So wird mehr
Information sichtbar dargestellt.

* OTRS ist jetzt fur Retina-Bildschirme geeignet. Bilder wurden fur héhere Auflésungen
angepasst und viele Symbole durch Schriftzeichen aus der FontAwesome-Schriftart
ersetzt.

* Mithilfe der neuen "Verwaltungstbersichtsseite,"-Funktion ist es jetzt méglich, grafische

Statistiken (z.B. als Balken- oder Linien-Diagramm) in der Ubersichtsseite anzuzeigen.
Hinweis: Diese Funktion wird vom IE8 nicht unterstitzt.

2.2.6.2. Arbeiten mit externen Systemen

* OTRS kann nun mehrere Kundenfirmen-Datenbanken nutzen (Danke an Cyrille @ bel-
net-ict).

* OTRS kann nun Kundendaten automatisch (permanent) in dynamischen Feldern spei-
chern. Dies ist hilfreich fur Reportingzwecke.

* OTRS kann nun eingehende E-Mails korrekt bestehenden Tickets anhand von externen
Ticketnummern zuordnen.

* OTRS kann nun auch E-Mails GUber POP3/TLS-Verbindungen abholen.
2.2.6.3. Installation & Administration

* Der Web-Installer kann OTRS nun (zusatzlich zu MySQL) auch auf PostgreSQL-, Oracle-
und SQL-Server-Datenbanken installieren.

* OTRS unterstutzt MySQL 5.6 nun vollstandig.

* Generic Agent-Aufgaben kdénnen jetzt bei konfigurierten Ticket-Ereignissen ausgefiihrt
werden.

* Der neue grafische ACL-Editor erleichtert das Bearbeiten von Zugriffskontrolllisten
(ACLs).
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» Postmaster-Filter kdnnen jetzt negierte Filterbedingungen verwenden (Danke an Renée
Backer).

* Postmaster-Filter kbnnen jetzt relative "Warten bis"-Zeiten und Besitzer/Verantwortli-
chen fur neue Tickets auf Basis von eingehenden E-Mail-Daten festlegen.

* Kunden- und Agentenpassworter kénnen jetzt mit dem (im Vergleich zu SHA) starkeren
bcrypt-Algorithmus verschlisselt werden.

* Viele Symbole wurden durch Schriftzeichen ersetzt, was das Erstellen eigener Skins mit
angepasster Farbgebung stark erleichtert und zudem die Ladezeiten verbessert.

2.2.7. Neue Features von OTRS 3.2

2.2.7.1. Starkerer Fokus auf Kunden

* Das neue "Kunden-Informationszentrum" bietet eine schone Ansicht auf einen Kunden
(bzw. die Kundenfirma). Sie kdbnnen

* Listen zeigen jetzt eskalierte, neue und offene Tickets der Kundenfirma und solche,
die die Erinnerungszeit erreicht haben.

¢ Kundenbenutzer (Kontakte), die zu dieser Firma gehdren, mit ihren individuellen
Ticketzahlen und Shortcuts zur Erstellung von neuen Tickets flir diese Nutzer.

* Eine allgemeine Ticket-Statusibersicht fir diese Kundenfirma.

» Das neue "Zu Kunde wechseln"-Feature ermdglicht es Agenten, die Uber die notwendi-
gen Berechtigungen verfiigen, die Kunden-Oberflache aus Sicht des jeweiligen Kunden
zu betrachten.

2.2.7.2. Hohere Anpassbarkeit
2.2.7.2.1. Prozess-Management

* Das neue Prozessmanagement macht es maoglich, Prozesse in OTRS abzubilden.
2.2.7.2.2. Verbesserungen der Kundenoberflache

* Die Kundenoberflache unterstitzt jetzt AJAX und ACLs umfassend.

* Die Kundenoberflache setzt nun JavaScript voraus und ist nicht mehr kompatibel zu
Internet Explorer 6 (und alter).

* In der Kundenoberflache kénnen Sie jetzt den Standard-Tickettyp fur neue Tickets ein-
stellen. Zusatzlich kann der Ticket-Typ versteckt werden, wobei alle Tickets mit dem
Standard-Ticket-Typ erstellt werden.

2.2.7.2.3. Verbesserungen in der Agenten-Oberflache
* Agenten kénnen Tickets nun nach der Eskalationszeit suchen.
* Es ist nun moglich, dynamische Felder standardmagig in der Ticketsuche anzuzeigen.

* Verbesserte Bildschirmnutzung in den Ticketmasken, durch die unnétiges Scrollen ver-
mieden wird. In jeder Maske kann die GroRe des Rich-Text-Editors jetzt separat konfigu-
riert werden.

* Es ist nun madglich, Tickets aus den Ticketmasken heraus in eine andere Queue zu ver-
schieben (z. B. aus Ticket Schliel8en), nachdem eine Konfigurationsoption aktiviert wur-
de. Dies ist standardmaRig nicht aktiviert.
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Die Ticketsuche leitet nun direkt zur Detailansicht (Zoom) des gefundenen Tickets um,
wenn nur ein Ticket gefunden wurde.

Es ist nun maoglich, die Artikeltyp-Auswahl in TicketActionCommon-basierten Masken
auszublenden, was es ermdglicht, mehr Daten in der jeweiligen Maske sichtbar zu
machen.

Es gibt ein neues "Out of Office" Widget im Dashboard, welches alle Agenten-Kollegen
auflistet, die derzeit nicht verfagbar sind.

Der neue CKEditor 4 macht das Arbeiten mit Rich-Text-Inhalten (wie HTML-Mails) leichter
und stabiler.

2.2.7.2.4. Administrative Verbesserungen

Ereignisbasierte benachrichtigungen kénnen nun nur fiar besteimmte Artikel-Sen-
der-Typen versendet werden.

Die Statistik-Engine von OTRS kann nun zusatzlich zu Tagen, Monaten und Jahren auch
mit Wochen umgehen. Dies gestattet es beispielsweise, Reports lUber alle Tickets, die
(in einer bestimmten Queue) "in der letzten Woche" eréffnet wurden, zu erstellen.

Es ist nun moglich, angepasste DTL (Template)-Dateien in Custom/Kernel/Out-
put/HTML abzulegen. Diese uUberschreiben dann die Dateien des Systems, genau wie
dies bereits auch mit Perl-Dateien mdglich ist.

AdminSMIME kann nun Zertifikate in menschenlesbarer Form anzeigen.

In der SysConfig kdnnen nun Datum und Datum+Zeit als Konfigurationstypen verwen-
det werden.

2.2.7.3. Bessere Skalierfahigkeit

2.2.7.3.1. Ticket-Archivierung verbessert

Wenn tickets archiviert werden, wird die Information, welcher Agent das Ticket bereits
gelesen hat, geléscht, genau wie die Information, welche Agenten das Ticket beobach-
ten. Diese Einstellung ist standardmaRBig aktiv und reduziert die Datenmenge, die in
groBen Systemen mit vielen Tickets und Agenten anfallt.

Es steht auch ein Skript zur Verfligung, welches diese Daten aus bereits archivierten
Tickets entfernt.

Archivierte Tickets werden nun immer als bereits vom Agenten gelesen angezeigt.

2.2.7.3.2. Performance-Verbesserungen

Die Sitzungsverwaltung von OTRS ist nun bis zu 10-mal schneller, besonders bei vielen
aktiven Nutzern.

Es ist moglich, die Zahl der gleichzeitig aktiven Agenten und/oder Kunden zu beschran-
ken, um eine Uberlastung des Servers zu vermeiden.

Signifikante Reduzierung der Anzahl an ausgeflihrten Datenbankabfragen in TicketUber-
sichten und Ticketmasken in Agenten- und Kundenoberflache.

¢ Dies wird die Last auf Datenbankservern reduzieren, besonders auf groBen Systemen.
In manchen Fallen wird OTRS dadurch auch sichtbar schneller.

Die Geschwindigkeit der LDAP-Benutzersynchronisation wurde verbessert.

Die Geschwindigkeit des Caches im Umgang mit vielen Dateien wurde erhoéht.
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2.2.7.4. Bessere Zusammenarbeit mit Fremdsystemen
2.2.7.4.1. FAQ-Connector fir das Genericinterface

* Es ist nun mdoglich, die Daten des FAQ-Moduls (OTRS-Wissensdatenbank) mittels Web-
service (Genericlnterface) zu nutzen. Damit kdnnen FAQ-Artikel zum Beispiel zusatlich
in Ihrer Unternemenswebsite angezeigt werden.

2.3. Hardware und Software-Anforderungen

OTRS can be installed on many different operating systems. OTRS can run on linux and on
other unix derivates (e.g. OpenBSD or FreeBSD). OTRS does not have excessive hardware
requirements. We recommend using a machine with at least a 2 GHz Xeon or comparable
CPU, 2 GB RAM, and a 160 GB hard drive for a small setup.

Um OTRS zu betreiben, wird ein Web- sowie ein Datenbankserver bendtigt. Weiterhin
ist eine funktionierende Perl-Installation mit einigen Zusatzmodulen die Grundvorrausset-
zung fur ein funktionierendes System. Der Webserver und Perl missen auf der gleichen
Maschine installiert sein, auf der spater auch OTRS ausgefuhrt werden soll. Das Daten-
bank-Back-End kann auf der lokalen oder auf einer entfernten Maschine installiert werden.

Fir den Webserver empfehlen wir die Verwendung von apache 2. Durch die Verwendung
des Modules mod_perl, kann die Geschwindigkeit von OTRS enorm gesteigert werden.
Prinzipiell sollte OTRS aber auf jedem Webserver betrieben werden kénnen, der die Aus-
fihrung von Perl-Skripten unterstitzt.

Sie kénnen OTRS auf verschiedenen Datenbanksystemen verwenden. OTRS unterstitzt
aktuell MySQL, PostgreSQL, Oracle, oder Microsoft SQL Server. Wenn Sie MySQL als Daten-
bank im Einsatz haben, haben Sie den Vorteil das die Datenbank- und einige Systemein-
stellung Uber ein Webfrontend konfiguriert werden kénnen.

Fur Perl benotigen Sie einige Zusatzmodule, die Sie entweder direkt Uber die Shell von
Perlund CPAN oder mit Hilfe des Paketmanagers Ihres Betriebssystems installieren kon-
nen(rpm, yast, apt-get).

Software-Anforderungen

2.3.1. PERL Unterstutzung

e Perl 5.10 oder hoher

2.3.2. Web Server Unterstutzung

* Apache2 + mod_perl2 oder héher (empfolen)

* Webserver mit CGI support (CGI nicht empfohlen)

2.3.3. Datenbankunterstutzung
* MySQL 5.0 oder héher
* MariaDB
* PostgreSQL 8.4 oder hoher
* Oracle 10g oder héher

Im Abschnitt fur die Installation der fir OTRS bendétigten Perl-Module wird beschrieben,
wie Sie Perl-Module manuell einspielen kénnen.
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Wenn Sie ein bereits vorgefertigtes OTRS-Paket fUr Ihr Betriebssystem zur Installation
verwenden (RPM), sollten die bendtigten Perl-Module automatisch installiert werden.

2.3.4. Webbrowser-Unterstutzung

To use OTRS, you'll be OK if you use a modern browser with JavaScript support enabled.
Supported browsers are:

* Google Chrome

* Firefox version 10 and higher

» Safari version 5 and higher

* Internet Explorer version 8 and higher, Microsoft Edge

Wir empfehlen immer die neueste Version lhres Browser zu benutzen, da diese die beste
JavaScript- und Rendering-Leistung besitzt. Mit groRen Datenmengen oder grolsen Syste-
men koénnen signifikante Performace-Unterschiede zwischen den verwendeten Browsern
auftreten. Wir beraten Sie gerne Uber dieses Thema.

2.4. Community

OTRS has a large user community. Users and developers discuss OTRS and exchange
information on related issues through the mailing-lists. You can use the mailing lists to
discuss installation, configuration, usage, localization and development of OTRS. You can
report software bugs in our bug tracking system.

Die Webseite der OTRS-Community ist: http://www.otrs.com/open-source/.

2.5. Kommerzieller Support und Dienstleis-
tungen fur OTRS

Unsere OTRS Business Solution™ bietet Ihnen beste professionelle Unterstitzung durch
das OTRS Team, zuverlassige Sicherheit und Know-how des Herstellers, regelmaRige, kos-
tenfreie Updates sowie ein exklusives Equipment von zusatzlichen Business Features wie
z.B. Chat und Ticket Timeline View, die Sie entsprechend lhres Einsatzbereiches flexibel
aktivieren und deaktivieren kénnen.

Die OTRS Group bietet Trainingsprogramme in verschiedenen Landern an. Sie kdnnen ent-
weder an einem unserer regelmaRig stattfindenen offentlichen OTRS Administrator-Trai-
nings teilnehmen oder an einer Inhouse-Schulung, die alle spezifischen Anforderungen
Ihres Unternehmens abdeckt.
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Kapitel 2. Installation

This chapter describes the installation and basic configuration of the central OTRS frame-
work. It covers information on installing OTRS from source, or with a binary package such
as an RPM.

Dieses Kapitel beschreibt die Einrichtung des Web- und Datenbankservers, die Schnittstelle
zwischen OTRS und der Datenbank, das Einspielen einzelner Perl-Module, das Setzen der
richtigen Berechtigungen, die Einrichtung der OTRS-eigenen cron-Jobs sowie grundlegende
Einstellungen in den OTRS-Konfigurationsdateien.

Folgen Sie den Schritten in diesem Kapitel, um OTRS auf Ihrem Server zu installieren. Dann
konnen Sie sich Uber die Weboberflache anmelden und das System administrieren.

1. Der einfache Weg - Installation fer-
tiger Pakete

If available for your platform you should use pre-built packages to install OTRS, since it
is the simplest and most convenient method. You can find them in the download area at
http://www.otrs.com. The following sections describe the installation of OTRS with a pre-
built or binary package on SUSE and Red Hat systems. Only if you are unable to use the
pre-built packages for some reason should you follow the manual process.

1.1. Installation des RPM auf einem SuSE-
Linux-Server

This section describes the installation of our RPM package on a SUSE Linux server. We have
tested against all recent SLES and openSUSE versions. Before you start the installation,
please visit http://www.otrs.com/downloads and make sure you use the latest OTRS RPM
package available.

1.1.1. Vorbereiten der Datenbank fur OTRS

You can use OTRS using different database back-ends: MySQL, PostgreSQL, Oracle or
Microsoft SQL Server. The most popular database to deploy OTRS on is MySQL. This chap-
ter shows the steps you need to take to configure MySQL on a SUSE-based server. Of
course you can install the database on a dedicated database server if needed for scala-
bility or other purposes.

Anmerkung

If you follow this chapter on openSUSE 12.3 and up you'll actually not install MySQL
but MariaDB instead, a MySQL compatible fork of the MySQL code. This is no pro-
blem, it will work just as well (and even a little better at some points).

Installieren Sie MySQL als root mit folgenden Befehl:

linux:~ # zypper install mysql perl-DBD-mysql

This will install MySQL with the default options on your system. You'll need to change the
defaults in order to make it suitable for OTRS. With a text editor open the file /etc/my. cnf
and change the line with max_allowed_packet on it, and add a line below, like this:

max_allowed packet=206M
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lguery_cache size=32M

Now execute remysql restart to re-start the database server and activate these chan-
ges. Then run fusr/bin/mysql_secure_installation and follow the on-screen instructions
to set a database root password, remove anonymous access and remove the test databa-
se. Lastly, run chkconfig -a mysql in order to make sure mysql is automatically started
at server startup time.

1.1.2. OTRS installieren

Install OTRS with via the command line using zypper. This will also pull in some depen-
dencies such as the apache web server and some Perl modules. Make sure you copied
the OTRS RPM file to the current directory.

otrs-sles:~ # zypper install otrs-3.3.*.rpm

Retrieving package otrs-3.3.3-01.noarch (1/26), 17.5 MiB (74.3 MiB unpacked)
Installing: otrs-3.3.3-01 [done]

Additional rpm output:

Check OTRS user ... otrs added.

Next steps:

[start database and Apachel
Make sure your database is running and execute 'rcapache2 restart'.

[install the OTRS databasel

Use a webbrowser and open this link:
http://myserver.example.com/otrs/installer.pl
[OTRS services]

Start OTRS 'rcotrs start-force' (rcotrs {start|stop|status|restart|start-force| stop-
force}).

((enjoy))

Your OTRS Team
http://otrs.org/

otrs-sles:~ #

Skript: Kommando fir die Installation von OTRS.

Die OTRS-Installation ist fertig. Starten Sie Ilhren Webserver neu, wie im unteren Skript
gezeigt, um die OTRS spezifischen Anderungen zu laden. Ebenfalls sollten Sie den Befehl
chkconfig aufrufen, um sicherzustellen das OTRS automatisch startet, wenn der Web-
server neu gestartet wird.

otrs-sles:~ # chkconfig -a apache2

apache2 0:off l:off 2:0ff 3:on 4:0ff 5:0n 6:0ff

otrs-sles:~ # rcapache2 start

Starting httpd2 (prefork) httpd2-prefork: Could not reliably determine the server's fully
qualified domain name, using 10.x.x.x for ServerName

done

otrs-sles:~ #

Skript: Starten des Webservers.

1.1.3. Installation zusatzlicher Perl-Module

OTRS needs some more modules than can be installed by the RPM. You can post-install
them manually. You can check what modules you are missing by running the bin/
otrs.CheckModules.pl scriptlocated inthe /opt/otrs directory. Some modules are only
needed for optional functionality, such as communication with IMAP(S) servers or PDF

13



OTRS

Real Services

generation. On SLES you should add an external repository to the zypper configuration
in order to get the modules needed for your system. Choose the module needed for your
OS version from here: http://download.opensuse.org/repositories/devel:/languages:/perl/.
Add the repository like this for SLES 11 SP2:

zypper ar -f -n perl http://download.opensuse.org/repositories/devel:/languages:/perl/
SLE 11 SP2 Perl

On openSUSE 12.3 the extra repository is only needed for the Mail::IMAPClient module,
which you'd only need if you need to collect mails from an IMAP server secured with TLS.
The corresponding line would look like this:

zypper ar -f -n perl http://download.opensuse.org/repositories/devel:/languages:/perl/
openSUSE 12.3/ Perl

The first time you use zypper after you added this repository, you will be prompted to add
its key. Now you can install missing modules like below.

trs-sles:/opt/otrs # zypper install -y "perl(YAML::LibYAML)"
Refreshing service 'susecloud'.
Retrieving repository 'perl' metadata [\]

New repository or package signing key received:

Key ID: DCCA98DDDCEF338C

Key Name: devel:languages:perl O0BS Project <devel:languages:perl@build.opensuse.org>
Key Fingerprint: 36FOACOBCA9D8AF2871703C5DCCA98DDDCEF338C

Key Created: Wed Oct 10 22:04:18 2012

Key Expires: Fri Dec 19 22:04:18 2014

Repository: perl

Do you want to reject the key, trust temporarily, or trust always? [r/t/a/?] (r): a
Retrieving repository 'perl' metadata [done]

Building repository 'perl' cache [done]

Loading repository data...

Reading installed packages...

"perl(YAML: :LibYAML) ' not found in package names. Trying capabilities.

Resolving package dependencies...

The following NEW package is going to be installed:
perl-YAML-LibYAML

The following package is not supported by its vendor:
perl-YAML-LibYAML

Retrieving package perl-YAML-LibYAML-0.38-12.4.x86 64 (1/1), 75.0 KiB (196.0 KiB unpacked)
Retrieving: perl-YAML-LibYAML-0.38-12.4.x86 64.rpm [done (55.7 KiB/s)]
Installing: perl-YAML-LibYAML-0.38-12.4 [done]

The next step is to configure OTRS using the web installer, as described in this section.

1.2. Installation von OTRS auf einem REd Hat
Enterprise Linux oder CentOS-System

This section describes the installation of our RPM package on a Red Hat Enterprise Linux
(RHEL) or CentOS server. For OTRS 3.3 and up, RHEL 6 or CentOS 6 is a requirement,
version 5 is not supported. Before you start the installation, please visit http://www.o-
trs.com/downloads and make sure you use the latest OTRS RPM package available.

1.2.1. Vorbereiten der Datenbank fur OTRS

You can use OTRS using different database back-ends: MySQL, PostgreSQL, Oracle or
Microsoft SQL Server. The most popular database to deploy OTRS on is MySQL. This chap-
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ter shows the steps you need to take to configure MySQL on a RHEL-based server. Of
course you can install the database on a dedicated database server if needed for scala-
bility or other purposes.

Installieren Sie MySQL als root mit folgenden Befehl:

[root@otrs-centos6 ~]# yum -y install mysql-server

This will install MySQL with the default options on your system. You'll need to change the
defaults in order to make it suitable for OTRS. With a text editor open the file /etc/my.cnf
and add the next two lines under the [mysqld] section:

max_allowed packet=20M
query cache size=32M

Now execute service mysqld start to re-start the database server and activate the-
se changes. Then run /usr/bin/mysql_secure_installation and follow the on-screen
instructions to set a database root password, remove anonymous access and remove the
test database. Lastly, run chkconfig mysqld on in order to make sure mysql is automa-
tically started at server startup time.

1.2.2. OTRS installieren

Install OTRS with via the command line using yum. This will also pull in some dependen-
cies such as the apache web server and some Perl modules. Make sure you copied the
OTRS RPM file to the current directory.

[root@otrs-centos6 ~]# yum install --nogpgcheck otrs-3.3.*.rpm

Dependencies Resolved

Package Arch  Version Repository Size

Installing:

otrs noarch 3.3.3-01 /otrs-3.3.3-01.noarch
74 M

Installing for dependencies:

apr x86 64 1.3.9-5.el6 2 updates 123 k

procmail x86 64 3.22-25.1.el6 base 163 k

Transaction Summary

Install 26 Package(s)

Total size: 80 M

Total download size: 6.0 M
Installed size: 88 M
Downloading Packages:

(1/25): apr-1.3.9-5.el6 2.x86 64.rpm | 123 kB 00:00
(25/25): procmail-3.22-25.1.e16.x86 64.rpm | 163 kB 00:00
Total 887 kB/s | 6.0 MB 00:06

Running rpm_check debug
Running Transaction Test
Transaction Test Succeeded
Running Transaction

Installing : apr-1.3.9-5.el6 2.x86 64 1/26
Installing : otrs-3.3.3-01.noarch 26/26
Check OTRS user ... otrs added.
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Next steps:

[httpd services]
Restart httpd 'service httpd restart'

[install the OTRS database]

Make sure your database server is running.
Use a web browser and open this link:
http://myserver.example.com/otrs/installer.pl

[OTRS services]
Start OTRS 'service otrs start' (service otrs {start|stop|status|restart).

((enjoy))
Your OTRS Team

Installed:
otrs.noarch 0:3.3.3-01

Dependency Installed:

Complete!
[root@otrs-centos6 ~]#

Skript: Kommando fiir die Installation von OTRS.

The OTRS installation is complete. Now you should make sure that Apache is started and
that it starts whenever the server reboots.

[root@otrs-centos6 ~]# chkconfig httpd on

[root@otrs-centos6 ~]# service httpd start

Starting httpd: httpd: Could not reliably determine the server's fully qualified domain
name, using 10.x.x.x for ServerName [ OK ]

[root@otrs-centos6 ~]#

Skript: Starten des Webservers.

1.2.3. Installation zusatzlicher Perl-Module

OTRS needs some more modules than can be installed by the RPM. You can post-install
them manually. You can check what modules you are missing by running the bin/
otrs.CheckModules.pl scriptlocated inthe /opt/otrs directory. Some modules are only
needed for optional functionality, such as communication with IMAP(S) servers or PDF
generation. On Red Hat or CentOS we recommend installing these modules from the EPEL
repository, a repository maintained by the Fedora project, which provides high quality
packages for RHEL and derivatives. Check for more information the EPEL web site.

If you're on RHEL 6 or CentOS 6, you can get the latest package for EPEL from this site.
You can add this repository to yum it in one go by copying the RPM URL you find on this
page and executing this command:

[root@otrs-centos6 otrs]# yum -y install http://download.fedoraproject.org/pub/epel/6/i386/
epel-release-6-8.noarch.rpm

Loaded plugins: security

Setting up Install Process

epel-release-6-8.noarch.rpm | 14 kB 00:00

Examining /var/tmp/yum-root-7jrlef/epel-release-6-8.noarch.rpm: epel-release-6-8.noarch
Marking /var/tmp/yum-root-7jrlef/epel-release-6-8.noarch.rpm to be installed

Resolving Dependencies

--> Running transaction check

---> Package epel-release.noarch 0:6-8 will be installed

--> Finished Dependency Resolution
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Dependencies Resolved

Package Arch Version Repository Size

Installing:
epel-release noarch 6-8 /epel-release-6-8.noarch 22 k

Transaction Summary

Install 1 Package(s)

Total size: 22 k

Installed size: 22 k

Downloading Packages:

Running rpm_check debug

Running Transaction Test

Transaction Test Succeeded

Running Transaction

Installing : epel-release-6-8.noarch 1/1
Verifying : epel-release-6-8.noarch 1/1

Installed:
epel-release.noarch 0:6-8

Complete!
[root@otrs-centos6 otrs]#

Wenn Sie yum das erste Mal ausgeflihren, nachdem Sie das Repository hinzugefluigt
haben, werden Sie aufgefordert die Repository-Schlissel hinzuzufigen. Nun kénnen Sie
fehlende Module, wie folgt installieren.

[root@otrs-centos6 otrs]# yum -y install "perl(Text::CSV_XS)"
Loaded plugins: security

Setting up Install Process

Resolving Dependencies

--> Running transaction check

---> Package perl-Text-CSV _XS.x86 64 0:0.85-1.el6 will be installed
--> Finished Dependency Resolution

Dependencies Resolved

Package Arch Version Repository Size

Installing:
perl-Text-CSV XS x86 64 0.85-1.el6 epel 71 k

Transaction Summary

Install 1 Package(s)

Total download size: 71 k
Installed size: 154 k
Downloading Packages:
perl-Text-CSV XS-0.85-1.e16.x86 64.rpm | 71 kB 00:00
arning: rpmts HdrFromFdno: Header V3 RSA/SHA256 Signature, key ID 0608b895: NOKEY
Retrieving key from file:///etc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-6
Importing GPG key 0x0608B895:
Userid : EPEL (6) <epel@fedoraproject.org>
Package: epel-release-6-8.noarch (@/epel-release-6-8.noarch)
From : /etc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-6
Is this ok [y/N]: y
Running rpm_check debug
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Installing : perl-Text-CSV XS-0.85-1.el6.x86 64 1/1
Verifying : perl-Text-CSV XS-0.85-1.el6.x86 64 1/1

Installed:
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perl-Text-CSV XS.x86 64 0:0.85-1.el6

Complete!
[root@otrs-centos6 otrs]#

The next step is to configure OTRS using the web installer, as described in this section.

1.2.4. Installation der Oracle-Datenbanktreiber auf Red
Hat / CentOS

If you want to deploy OTRS on an Oracle database, you'll need to compile and install the
DBD::Oracle database driver. This is slightly more complicated than installing any of the
other packages; this is because Oracle is a proprietary database and Red Hat nor the
CentOS project are allowed to distribute drivers in their RPM repositories.

First of all, we'd need to install gcc, make and CPAN so we can compile and install the
driver. Below you see the command on CentOS; on other versions it might look a little
different.

[root@otrs-centos6 otrs]# yum -y install gcc make "perl(CPAN)"

The next step is to obtain and install the database client. For this you would need
to sign up for a free account at the Oracle website. You can download the dri-
vers from this page: http://www.oracle.com/technetwork/database/features/instant-cli-
ent/index-097480.html Please choose the Linux x86 or x86-64 version corresponding to
the architecture of your system. You can check this with the uname -i. It is either 'x86_64'
for x86-64 or 'i386' for x86. You should download the packages 'Instant Client Package -
Basic', 'Instant Client Package - SQL*Plus', and 'Instant Client Package - SDK'. Save them
to a location on your disk. Now as the root user you can install the packages using the
following command:

[root@otrs-centos6 otrs]# yum install oracle-instantclient*

After this you should set two environment variables and compile the DBD::Oracle driver.
Again, perform these tasks as the root user. The steps are outlined below. Please note
that for briefness some lines outputted by the commands have been removed.

[root@otrs-centos6 otrs]# export ORACLE HOME=/usr/lib/oracle/11.2/client64
[root@otrs-centos6 otrs]# export LD LIBRARY PATH=$0RACLE HOME/1lib
[root@otrs-centos6 otrs]# cpan

cpan[1]> look DBD::0racle

Fetching with LWP:

http://www.perl.org/CPAN/authors/id/P/PY/PYTHIAN/CHECKSUMS

Checksum for /root/.cpan/sources/authors/id/P/PY/PYTHIAN/DBD-Oracle-1.62.tar.gz ok
Scanning cache /root/.cpan/build for sizes

DONE

Working directory is /root/.cpan/build/DBD-Oracle-1.62-ZH6LNy
[root@localhost DBD-Oracle-1.62-ZH6LNy]# perl Makefile.PL

[root@localhost DBD-Oracle-1.62-ZH6LNy]# make
[root@localhost DBD-Oracle-1.62-ZH6LNy]# make install
cpan[2]> exit

Terminal does not support GetHistory.
Lockfile removed.

Now you should edit the file Kernel/Config.pm to provide ORACLE_HOME. The next step is
to configure OTRS using the web installer, as described in this section.
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1.3. Installation von OTRS auf einem Debian-
oder Ubuntu-System

Wichtig

Please install OTRS from source, and do not use the OTRS packages that Debi-
an/Ubuntu provides.

Die Installation der benétigten Perl-Module ist einfacher, wenn Sle die verfugbaren Pakete
benutzen:

apt-get install libapache2-mod-perl2 libdbd-mysql-perl libtimedate-perl libnet-dns-perl \
libnet-ldap-perl libio-socket-ssl-perl libpdf-api2-perl libdbd-mysql-perl libsoap-lite-
perl \
libgd-text-perl libtext-csv-xs-perl libjson-xs-perl libgd-graph-perl libapache-dbi-perl

2. Manuelle Installation (Linux, Unix)
2.1. Schritt 1: Installation des .tar.gz

If you want to install OTRS from source, first download the source archive as .tar.gz, .tar.b-
z2, or .zip file from http://www.otrs.com/try/

Entpacken Sie das Archiv (zum Beispiel mit tar) in das Verzeichnis /opt und benennen
Sie das entpackte Verzeichnis von 'otrs-x.x.x' in 'otrs' um (siehe unteres Beispiel)

shell> tar xzf /tmp/otrs-x.x.x.tar.gz
shell> mv otrs-x.x.x /opt/otrs

2.2. Schritt 2: Installation zusatzlicher Perl-
Module

Use the following script to get an overview of all installed and required cpan modules.

shell> perl /opt/otrs/bin/otrs.CheckModules.pl

M @&coaoono000a00000000000000a0000 ok (v3.60)

o Crypt::PasswdMD5................. ok (v1.3)

o Crypt::SSLeay.......ovviuinninnnn Not installed! (Optional - Required for Generic Interface
SOAP SSL connections.)

O ES SR 18 ok (v0.01)

@ [DEERA A[FOMIEE: o oo dooooooooooaoaoa ok (v2.22)

@ DEEes 3PCALCocucocnnoonooconoanooa ok (v1.2)

To install missing Perl modules, you can:

2.2.1. a) Installieren Sie die Pakete uber den Paketma-
nager lhrer Linuxdistribution

* Fur Red Hat, CentOS, Fedora oder kompatible Systeme:

shell> yum install "perl(Digest::MD5)"
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* For SUSE Linux Enterprise Server, openSUSE or compatible systems: first determine
the name of the package the module is shipped in. Usually the package for My::Module
would be called "perl-My-Module".

shell> zypper search Digest::MD5

Then install:

shell> zypper install perl-Digest-MD5

* For Debian, Ubuntu or compatible systems first determine the name of the package
the module is shipped in. Usually the package for My::Module would be called "libmy-
module-perl".

shell> apt-cache search Digest::MD5

Then install:

shell> apt-get install libdigest-md5-perl

Please note that it might be that you can't find all modules or their required versions
in your distribution repository, in that case you might choose to install those modules
via CPAN (see below).

2.2.2. b) Installieren Sie die benotigten Module uber
die Shell mit CPAN

Note that when you're on Linux you should run CPAN as your superuser account because
the modules should be accessible both by the OTRS account and the account under which
the web server is running.

shell> perl -MCPAN -e shell;

iﬁétall Digest: :MD5
install Crypt::PasswdMD5

Any optional modules listed by the script should be installed depending on the special
requirements of the target system.

2.3. Schritt 3: OTRS-Nutzer erstellen

Create user:

shell> useradd -d /opt/otrs -c 'OTRS user' otrs

Add user to webserver group (if the webserver is not running as the OTRS user):

shell> usermod -G www otrs
(SUSE=www, Red Hat/Cent0S/Fedora=apache, Debian/Ubuntu=www-data)
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2.4. Schritt 4: Aktivieren der Standard-Konfi-
gurationsdateien

There are two OTRS config files bundled in $OTRS _HOME/Kernel/*.dist and $OTRS_HO-
ME/Kernel/Config/*.dist. You must activate them by copying them without the ".dist" file-
name extension.

shell> cd /opt/otrs/
shell> cp Kernel/Config.pm.dist Kernel/Config.pm
shell> cp Kernel/Config/GenericAgent.pm.dist Kernel/Config/GenericAgent.pm

2.5. Schritt 5: Uberprifen Sie ob alle benétig-
ten Module installiert sind

shell> perl -cw /opt/otrs/bin/cgi-bin/index.pl
/opt/otrs/bin/cgi-bin/index.pl syntax OK

shell> perl -cw /opt/otrs/bin/cgi-bin/customer.pl
/opt/otrs/bin/cgi-bin/customer.pl syntax OK

shell> perl -cw /opt/otrs/bin/otrs.PostMaster.pl
/opt/otrs/bin/otrs.PostMaster.pl syntax OK

"syntax OK" meldet, dss alle bendtigten Perl-Module installiert sind.

2.6. Schritt 6: Konfiguration des Apache-Web-
servers
First of all, you should install the Apache2 web server and mod_perl; you'd typically do

this from your systems package manager. Below you'll find the commands needed to set
up Apache on the most popular Linux distributions.

# rhel / centos:
shell> yum install httpd mod perl

# suse:
shell> zypper install apache2-mod perl

# debian/ubuntu:
shell> apt-get install apache2 libapache2-mod-perl2

Um die Oberflache von OTRS bequem erreichen zu kédnnen, wird ein Alias- und ein Scrip-
tAlias-Eintrag angelegt. Fur die meisten Installationen des Apache Webservers gilt, dass
ein Verzeichnis mit dem Namen conf.d vorhanden ist, unter Linux ist es meist unterhalb
des Verzeichnisses/etc/apache bzw. /etc/apache2 zu finden. Wechseln Sie als root in
dieses Verzeichnis und verlinken Sie die passende Konfigurationsvorlage in /opt/otrs/
scripts/apache2-httpd.include.conf in die Datei zzz_otrs.conf (um sicherzustel-
len, dass die Datei nach den anderen Konfigurationen geladen wird).

Starten Sie lhren Webserver neu, um die neue Konfiguration zu laden. Auf den meisten
Systemen lasst sich der Webserver Uber den Befehl /etc/init.d/apache2 restart neu
starten.

Das war bereits die grundlegende Konfiguration des Webservers fur OTRS.
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2.7. Schritt 7: Dateiberechtigungen

File permissions need to be adjusted to allow OTRS to read and write files:
otrs.SetPermissions.pl [ --otrs-user= QOIRS user, defaults to 'otrs'] { --web-group= group
of the web server user}

For example:

* Webserver der als OTRS user lauft:

shell> bin/otrs.SetPermissions.pl --web-user=otrs

* Webserver der als wwwrun User lauft (z.B.: SUSE):

shell> bin/otrs.SetPermissions.pl --web-group=wwwrun

* Webserver der als apache User lauft: (z.B.: Red Hat, CentQOS):

shell> bin/otrs.SetPermissions.pl --web-group=apache

» Webserver der als www-data User lauft (z.B.: Debian, Ubuntu):

shell> bin/otrs.SetPermissions.pl --web-group=www-data

2.8. Schritt 8: Datenbankeinrichtung und
grundlegende Systemkonfiguration

Please use the web installer at http://yourhost/otrs/installer.pl (replace "yourhost" with
your OTRS hostname) to setup your database and basic system settings such as email
accounts.

2.9. Schritt 9: Erste Anmeldung

Now you are ready to login to your system at http://yourhost/otrs/index.pl with the creden-
tials you configured in the web installer (User: root@localhost).

Nach diesem Schritt ist das Basis-Systemsetup beendet.

2.10. Schritt 10: Erste E-Mail

To check email reception, you can pipe an email directly into /opt/otrs/bin/otrs.Post-
master.pl:

shell> cat /opt/otrs/doc/sample mails/test-email-1.box | /opt/otrs/bin/otrs.PostMaster.pl

2.11. Schritt 11: Cronjobs fur die OTRS-Nutzer

There are several OTRS default cronjobs in /opt/otrs/var/cron/*.dist. They can be
activated by copying them without the ".dist" filename extension.
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shell> cd var/cron
shell> for foo in *.dist; do cp $foo “basename $foo .dist’; done

To schedule these cronjobs on your system, you can use the script Cron.sh. Make sure to
execute it as the OTRS system user!

Scheduling the cronjobs for the first time:

shell> /opt/otrs/bin/Cron.sh start

Updating the cronjob schedules if you made changes:

shell> /opt/otrs/bin/Cron.sh restart

Stopping the cronjobs (useful for maintenance):

shell> /opt/otrs/bin/Cron.sh stop

Note: From OTRS 3.3.7 on OTRS Scheduler uses a cronjob to start-up and keep alive.
Please make sure that scheduler_ watchdog cronjob is activated.

2.12. Schritt 12: Weitere Informationen

We advise you to read the OTRS performance tuning chapter.

If you encounter problems with the installation, you can send a message to our mailing
list otrs@otrs.org (http://lists.otrs.org/).

You can also ask the OTRS Group to either help you in planning or deploying OTRS, or

review your installed OTRS system. Our professional services are designed to help you
deploy OTRS faster and to get the most benefit out of OTRS.

3. Benutzen des Web-Installers

You can use the OTRS Web Installer, after you installed the OTRS software, to set up
and configure the OTRS database. The Web Installer is a web page you can visit in your
browser. The URL for the web installer is http://localhost/otrs/installer.pl .

Wenn der Webinstaller gestartet ist, folgen Sie den Anweisungen auf dem Bildschirm.

1. Lesen Sie die Informationen Uber die OTRS-Niederlassungen und klicken Sie auf "Wei-
ter" um fortzufahren. (siehe untere Abbildung)
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Step 1 Step 2 Step 3 Step 4

Welcome to otrs_4

USA Germany

OTRS Inc. OTRS AG

19925 Stevens Creek Blvd. Norsk-Data-Str. 1
Cupertina, GA 95014-2358 61352 Bad Homburg
Phene: Phone:

Mexico The Netherlands
OTRS S.A. de CM OTRS B.M.

Ds0 127 - 105, Col. Del Valle Schipholweg 103
03100 Mexico, D.F. 2316 XC Leiden
Phone: Phone:

Malaysia Hong Kong

OTRS Solution Shd Bdn OTRS Ltd

No 17-1B, Jalan Puteri 2/7, Bandar Puteri, 47100 Puchong Rm 406, 4/F, Boss Commercial Centre
Selangor 28 Ferry Street, Jordon
Phone: Phone:

Web site:

Email:

Next

Abb.: Willkommensbildschirm.

2. Read the GNU GENERAL PUBLIC LICENSE (see Figure below) and accept it, by clicking
the corresponding button at the bottom of the page.

Step 1 Step 2 Step 3 Step 4

License

License (1/4)

GNU AFFERC GENERAL PUBLIC LICENSE
Version 3, 1% November 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU Affero General Public License is a free, copyleft license for
software and other kinds of works, specifically designed to ensure
cooperation with the community in the case of network server software.

The licenses for most software and other practical works are designed
to take away your freedom to share and change the works. By contrast,
our General Public Licenses are intended to guarantee your freedom to
share and change all versions of a program--to make sure it remains free
software for all its users.

When we speak of free software, we are referring to freedom, not
price. Our General Public Licenses are designed to make sure that you
have the freedom to distribute copies of free software (and charge for
them if you wish), that you receive source code or can get it if you
want it, that you can change the software or use pieces of it in new
free programs, and that you know you can do these things.

Developers that use ocur General Public Licenses protect your rights
with two steps: (1) assert copyright on the scftware, and (2) offer
you this License which gives you legal permission to copy, distribute
and/or modify the software.

A secondary benefit of defending all users' freedom is that
improvements made in alternate wversions of the program, if they
receive widespread use, become available for other developers to
incorporate. Many developers of free software are heartened and
encouraged by the resulting cocoperation. However, in the case of
software used on network servers, this result may fail to come about.
The GNU General Public License permits making a modified version and
letting the opublic access it on a server without ever releasina its

Don't accept license | of | Accept license and continue

Figure: GNU GENERAL PUBLIC LICENSE.

3. Choose the database that you want to use with OTRS. If you choose MySQL, PostgreSQL
or Microsoft SQL Server as a database, you can also select here if you want the web

24



OTRS

Real Services

installer to create a database for you or if your database administrator has already created

an empty database for you that you would like to use. After that, click the Next button
(see figure below).

Step 1 Step 2 Step 3

Step 4
License Database Settings

Database Selection (2/4)

MysQL
Oracle
PostgreSQL

o

Next

Abbildung: Datenbankeinstellungen.

4. Depending of the database you chose and if you wanted the web installer to create

a database or use an existing one in the previous step, this screen might differ a little.
Enter the credentials for the database in this screen.

Step 1 Step 2 Step 3 Step 4
License Database Settings
Configure MySQL (2/4)
root
If you have set a root password for your database, it must be entered here. If not, leave this field empty.

127.0.01

Check database settings

Back | Next

Abbildung: Datenbank-Benutzerdaten.

5. Erstellen Sie einen neuen Datenbankbenutzer, wahlen Sie einen Namen fiur die Daten-
bank und klicken Sie auf "Weiter" (siehe untere Abbildung).

Warnung

OTRS will generate a strong password for you. It's possible to enter your own pass-
word if you prefer this. The password will be written to the configuration file Ker -
nel/Config.pm so there is no need to remember this password.

25



OTRS

Real Services

Step 1 Step 2 Step 3 Step 4
License Database Settings
Configure MySQL (2/4)
User: |root
Password:

If you have set a root password for your database, it must be entered here. If not, leave this field empty.

Host: | 127.0.0.1

Result of database check

+ Database check successful.
Database User (New)
User: |otrs
A new database user with limited permissions will be created for this OTRS system.

Password: | sesssereses

Repeat Password: | weewssesssssesss
Generated password: 22CtxEdiOwfmA211
Database

Database name: |Otrs_4

Back | Next

Abb.: Datenbankeinstellungen.

6. The database will be created if needed, and populated, as shown in this image. Click
‘Next' to go to the next screen.

Step 1 Step 2 Step 3 Step 4
License Database Settings
Create Database (2/4)

' CREATE DATABASE ‘otrs_4
+ GRANT ALL PRIVILEGES
+ FLUSH PRIVILEGES

+ Processing otrs-schema

v Processing otrs-initial_insert

4 Processing post statements
Database setup successful!

Next

Abbildung: Bestéatigung der erfolgreichen Datenbankeinrichtung.

7. Geben Sie alle bendtigten Systemeinstellungen an und klicken Sie "Weiter" (siehe unte-
re Abbildung).
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System Settings (3/4)
System|D:
System FQDN:
AdminEmail:
Organization:
Log
LogModule:
LogFile:
Webfrontend

Default language:

CheckMXRecord:

Abb.: Systemeinstellungen.

Step 4

Finish

ISIB

The identifier of the system. Each ticket number and each HTTP session ID contain this number.

|otm.mycompany.locnl |
Fully qualified domain name of your system.

|ogﬁotrs.oorn |
Email address of the system administrator.

|_File n

Log backend to use.

Iopt/otrsd/varfiog/otrs.log
| |

English (United States) B
Default language.
e B
Email addresses that are manually entered are checked against the MX records found in DNS. Don't use this option if
your DNS is slow or does not resolve public addresses.

8. If desired, you can provide the needed data to configure your inbound and outbound
mail, or skip this step by pressing the right button at the bottom of the screen (see Figure

below).

Mail Configuration (3/4)
Configure Outbound Mail

Outbound malil type:
Outbound mail port:
SMTP host:

SMTP authentication:

Configure Inbound Mail

Inbound mail type:
Inbound mail host:
Inbound mail user:

Inbound mail password:

Abb.: E-Mail-Konfiguration.

Step 4

Finish

| SMTP n

Select outbound mail type.

2 |
Select outbound mail port.

SMTF host.

]

Does your SMTFP host need authentication?

| IMAP n

Select inbound mail type.

Inbound mail host.

User for inbound mail.

Password for inbound mail.

Check mall configuration |or| Skip this step
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9. Congratulations! Now the installation of OTRS is finished and you should be able to work
with the system (see Figure below). To log into the web interface of OTRS, use the address
http://localhost/otrs/index.pl from your web browser. Log in as OTRS administrator, using
the username 'root@localhost' and the generated password. After that, you can configure
the system to meet your needs.

Warnung

Bitte notieren Sie das generierte Passwort flir den Benutzer 'root@locaclhost'.

Step 1 Step 2 Step 3 Step 4

License Database Settings General Specifications and Mail Settings Finish

Finished (4/4)

root@localhost
GIYmDVoeE1KTICMP

(fenjoyl)
Your OTRS Team

Abbildung: Finale Meldung Webinstaller.

4. OTRS auf Windows

OTRS kann auf einer Vielzahl von Systemplattformen betrieben werden kann, darunter
Enterprise Linux, wie z. B. Red Hat Enterprise Linux, oder SuSE Linux Enterprise Server,
sowie auf einer Vielzahl weiterer Linux-Derivate.

Beim Betrieb von OTRS auf Windows-Plattformen mussten wir jedoch immer wieder star-
ke Performance-Einbulten feststellen. Diese konnten auch nach langer und intensiver
Analyse aufgrund technischer Differenzen nicht zu unserer Zufriedenheit gelést werden.
Die Entwicklung unseres Windows-Installers und der OTRS Appliance haben wir aufgrund
einer nun nur noch eingeschrankten Verfugbarkeit benétigter Drittkomponenten durch
andere Hersteller eingestelit.

Unter diesen Bedingungen kénnen wir keinen zukunftssicheren Betrieb von OTRS auf
Windows-Plattformen garantieren und empfehlen daher die Migration auf eine der oben
genannten Linux-Plattformen oder den Einsatz unserer OTRS Business Solution™
Managed.

Wir mochten lhnen die Migration von Windows auf Linux erleichtern und Ilhnen damit die
beste Performance von OTRS bieten. Daher haben wir hier eine detaillierte Anleitung fur
Sie zusammengestellt.

4.1. Migration existierender Windows-Instal-
lationen nach Linux

4.1.1. Einfuhrung und Vorbereitung

If you have a windows based installation and you would like to change to a linux based
system you will need to setup a linux server or virtual machine and install OTRS there
(see the installation instructions). This will be the target system for the migration.
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4.1.2. Downloaden Sie das OTRSCloneDB-Skript um
Datenbanken zu klonen

Bitte gehen Sie zum Admin-Meni in Threm Windows-System und installieren Sie die neu-
este Version des OTRSCloneDB-Paketes in Ihr OTRS.

Sie kdnnen das OTRSCloneDB-Paket direkt aus dem Paket-Manager installieren. Wahlen
Sie "OTRS Extensions" aus der Dropdown-Liste auf der linken Seite aus und klicken Sie
auf den Button "Verzeichnis aktualisieren". Das Paket OTRSCloneDB wird dann in einer
Liste angezeigt, klicken Sie dann auf "Installieren".

You could also download the package manually from the OTRS FTP server and install the
package manually as described below. http://ftp.otrs.org/pub/otrs/packages/

Downloaden Sie das Paket mit der hochsten Versionsnummer:

0TRSCloneDB-1.0.10.0pm

= Windows Server 2012 [wird ausgefuhrt] - Oracle VM VirtualBo:

===

" A—
Maschine Anzeige Gerdte Hilfe
L= o
@@kﬁ http://mirror.otrs.org.cn:6877/pub/otrs/packages P~c H & Index of /puby/otrs/packages ‘ | T ok
[#] FAQ-3.3.92.0pm 2014-11-18 04:45 3.3M ~
[# FAQ4.0 1.opm 2014-11-25 04:45 3.4M
@ FileManager-1.1.7.0 2014-08-05 08:36 33K
[#] FileManager-1.2.1.0 2014-08-05 08:56 33K
[# FileManager-1.3 1.opm 2014-08-05 0856 33K
[#] EileManager-1.4.1.0== _amatiennas 33K
[#] FileManager-1.4.2.{ | gpeninnew tab 36K
[#| FileManager-14.3__| Open in new window 36K '
[ Savetargetas.. |
[F] EileManazer-1.4 44~ Tprint targer 37K
[#] FileManager-1.4.5. 38K
[#| FileManager-1.4.6. 38K
[#] FileManager-1.4.7. | CoPy shorteut 0K
[#] FileManager-1.4.8. 52K
) FileManager-14.9.4 ¢ i’r::s'l'a::t:i::'gfn”gw‘ L
@ MasterSlave-1.0.1.g All Accelerators » 31K
[#] MasterSlave-1.0.2.4 | inspect element 32K
[F] MasterSlave 1L11d | 000 30K
[#] MasterSlave-1.1.2.¢ 531K

Properties
ZUI#-I1-21 1343 350K

2014-08-05 08:36 517K
2014-08-05 08:36 521K
2014-08-05 08:36 324K
2014-08-05 08:56 524K
2014-08-05 08:36 2.7TM
2014-08-05 08:36 2.7TM
2014-09-13 14:46 2.8M

| [#] OTRSCloneDB-1.0-7.0pm
[#] OTRSCodePolicy-1.0.1.0pm

Il [P oTRSCodePoticy-1.02.0pm

| [#] OTRSCodePolicy-1.0.3.0pm

I

|

I

I

I

[#] OTRSCodePolicy-1.0.4.0pm
[#] OTRSCodePolicy-1.0.5.0pm
[#] OTRSCodePolicy-1.0.6.0pm
[#] OTRSCodePolicy-1.0.7.0pm

=5

v

o 1:57 PM
2 Iw & [(b 5D 11/28/2014
O @F & @l @ EISTRERECHTS

=

und installieren Sie es auf lhrer Windows-basierten Installation:
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12 Windows Sen
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e@‘%’ http://localhost/otrs/index.pl?Action=AdminPackageManager p~-c ” > Package Manager - Admin ... | | ) {L? {é}

Dashboard | Customers | Tickets | Statistics Q

Package Manager

Actions Online Repository

Browse.._ HAME VERSION VENDOR DESCRIPTION ACTION
x Install Package No data found.
|OTRS Extensions |

Local Repository

Update repository information

NAME VERSION VENDOR DESCRIPTION STATUS ACTION
' OTRSverity T 1.0.7 The OTRS CleneDB package.  installed

Hint

ed feature? OTRS Group Feature Add-Ons
ontract customers with

NAME DESCRIPTION
Required for a smooth deployment of OTRS in a High-Availability Environment
-~ OT R S Adds a custom search for Config ltems regardless of Cl classes
+ Assign Services to Customer IDs or CustomerUsers
Displays a message dialog while choosing a field, for example: SLAs.
Allocates tickets automatically to agents that have resources or suitable competences.

It's now possible to collect data from external databases in a dynamic field so it can be
searched for and stored in the ticket.

Restricts the access to customer data by parter IDs

Mewly created fickets can automatically be moved into configured queues, depending on
ticket and customer user settings. v

ey

el S
90 & @ J| @ B sTrRe-RECHTS

=N

It is also no problem if you have installed some additional features or custom develop-
ments on your OTRS. You just need to take care that all of your installed packages are also
compatible with unix based systems. For packages provided by OTRS this is the case.

4.1.3. Enable remote access for the postgresql databa-
se of target system
The OTSRCloneDB script will copy the database data over the network, so we need to

enable remote access to the database. The setup is different for the different databases,
we will describe opening remote access for a postgresql database here.

After logging into your target system via SSH you need to change into the postgresql
directory:

Shell> cd /etc/postgresql/9.4/main
Shell> vi postgresql.conf

Flgen Sie folgende Zeile am Ende der Datei hinzu:

listen _addresses = '*!'

Speichern Sie die Datei.

Shell> vi pg hba.conf
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Fligen Sie folgende Zeile am Ende der Datei hinzu:

host all all 0.0.0.0/0 md5

Speichern Sie die Datei.

Starten Sie lhren postgresql-Server neu

Shell> service postgresql restart

4.1.4. OTRS-Dienste stoppen

Stop all running services of your target system:

shell> service cron stop

shell> service apache2 stop

shell> su - otrs

shell> cd /opt/otrs/

shell> bin/Cron.sh stop

shell> bin/otrs.Scheduler.pl -a stop
shell> exit

4.1.5. Drop the existing database of your target sys-
tem to have an empty database for the clone data

The OTRSCloneDB script will not remove the data in the existing otrs database of the
target system, so we need to do this manually:

Wechseln Sie zu dem PostgreSQL-Benutzer:

Shell> su - postgres

Droppen Sie die existierende OTRS-Datenbank:

Shell> dropdb otrs

Erstellen Sie eine neue OTRS-Datenbank fir den OTRS-User:

Shell> createdb --owner=otrs --encoding=utf8 otrs

Wechseln Sie zurick zum Root-User:

Shell> exit

4.1.6. Geben Sie das PostgreSQL-Passwort lhrer Daten-
bank ein

Change into the OTRS directory of your target system:
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Shell> cd /opt/otrs

and take a look at the configuration file of your target system:

Shell> less Kernel/Config.pm

Sie finden das Datenbank-Passwort, wenn Sie ein wenig scrollen:

1f->

### MARKER ###

In unserem Beispiel:

I88cm34A1B6xrl3

Notieren Sie sich das Passwort.

4.1.7. Klonen Sie lhre Datenbank in das Zielsystem

Wechseln Sie zu Threm Windows-System und 6ffnen das Sysconfig-Admin-Menu. Wahlen
Sie die Gruppe "OTRSCloneDB" und die Untergruppe "Configuration":
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r_“ —— . nl
éﬁ Windows Server 2012 [wird ausgefiihrt] - Oracle VM VirtualBox _ - = b@g
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G@Hf http://localhost/ctrs/index.pl?Action=AdminSysConfig;Subaction= O ~ G||>k OTRSCloneDE - SysConfig ... | | K T

Dashboard | Customers | Tickets | Statistics Q

SysConfig

Actions Result

‘ | Search | SUBGROUP ELEMENTS (iROUP

Navigate by searching in 1310 seitings 5 OTRSCloneDB I

OTRSCloneDB (5) v
Navigate by selecting config groups

‘:. Export settings |

‘2. Import settings |

Top of page @)

‘H—iFﬁ a‘ﬂ‘a‘”@‘ ‘R@&D[U1%4

Q@@ AU @ BISTRCRECHTS

Sie mussen in der SysConfig die Option OTRSCloneDB::TargetSettings mit den folgenden
Werten konfigurieren:

TargetDatabaseHost => 192.168.137.20 (Here you need to enter the ip address of your target
system)

TargetDatabase => otrs

TargetDatabaseUser => otrs

TargetDatabasePw => I88cm34A1B6xrl3 (Here you need to set the password of your target
system)

TargetDatabaseType => postgresql
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e@\a‘f http://localhost/otrs/index.pl?Action=AdminSysConfig:Subaction= O = G” % OTRSCloneDE -> Configur... | | 1Y) ok 1H

Dashboard | Customers | Tickets | Statistics Q

I SysConfig
Actions Edit Config Settings in OTRSCloneDB -> Configuration
| | ‘ Go to overview |
f & CloneDB: TargeiDBSettings
Key Content l
TargetDatabase ofrs =
TargetDatabaseHost 192.168.137.20 =] I
TargetDatabasePw 188cm34A1B6xr3 ] I
TargetDatabaseType postgresql = ‘
TargetDatabaseUser ofrs = I
(] I
Settings for connecting with the
target database. I
i
CloneDB: SkipTables  Key Content I
otrsclonedb_example_skip_table 1 =
@®
List of tables should be |
skipped, perhaps internal DB
tables. Please use lowercase.
v
vl CloneDB: BlobColumns e (Bt
e . Y 2 o z 3:06 PM
‘} Fﬁ E‘;@J‘a @‘. -[Es@ﬂgocu”m“
2 ® @ @ld| @ BISTRGRECHTS
 — — T —— =

To run the OTRSCloneDB script we need to switch to the command prompt of our windows
based otrs and to change into the base directory of our OTRS installation:

Shell> cd "C:\otrs"

Wenn Sie StrawberryPerl benutzen, missen Sie eventuell Perl fur Ihre Shell aktivieren:

Shell> StrawberryPerl\portableshell.bat
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i/ Windows Server 2012 [wird ausgefihrt] - Oracle VM VirtualBo; -
Maschine Anzeige Gerdte Hilfe
- o x
e > http://localhost/otrs/index.pl?Action= AdminSysConfig;Subaction= O ~ ¢ % OTRSCloneDB -> Configur... A ‘:::’
_ :
SysConfig
Actions Edit Config Settings in OTRSCloneDB -> Configuration
Go to overview
£ CloneDB: TargetDBSettings
N Administrator: Command Prompt I;‘i-
icrosoft Windows [Uersion 6.3.76881 -
(c> 20813 Microsoft Corporation. All rights reserved. =)
\Userssidministratorred .. ©
Usersded . =)
\ed otrs =)
otrs>StravherryPerlsportableshell.bat .6)
skipped, perhaps internal DB
tables. Please use lowercase.
CloneDB::BlobColumns Key Content
article_aftachment. content 1 =
article_plain.body 1 "f:' W
- ; — P » 2:43PM
a ia s .,..s, a
F ‘ e ‘ \“‘g H ‘ I]% @ [(b el 11/28/2014
S0 @ 0| @ BISTRGREHTS

Das OTRSCloneDB-Skript befindet sich im bin-Verzeichnis des OTRS-Verzeichnisses.

Shell> cd "OTRS\bin"

FUhren Sie das OTRSCloneDB-Skript aus:

Shell> perl otrs.0TRSCloneDB.pl

Nun sollten Sie einige Informationen und Parameter des Skriptes sehen.
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EQ]}I Windows Server 2012 [wird ausgefiihrt] - Oracle V|
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(€]

% http://localhost/otrs/index.pl?Action=AdminSysConfig:Subaction= O ~ ¢ = OTRSCloneDB -> Configur... £9;

. ~otrsNOTRS\bin> ~
SysConfig \otrs\OTRS\bin>
NotrsNOTRS\bin>
:NotrsNOTRS\hin}>
REIE *\otrs\OTRS\bin>
:\ntrs\g¥gg\ging
ERNGTE 3 AN ~bin

Gotoovenview | | HNGSEINGG y T EHSS

:notrsNOTRS\bin}>

~otrsNOTRENbin>

SotrsNOTRSSbin>

NotrsNOTRSSbin>

=NotrsNOIRS\bin}>

=Notrs\OIRS\bin}>

:notrsNOTRS\bin}>

:notrsNOTRS\bin}>

=notrsNOTRENhin2>

:NotrsNOTRSNhin>

SotrsNOTRSSbin>

~otrsNOTRSsbin>

=Notrs\OIRS\bin}>

:notrsNOTRS\bin}>

:notrsNOTRS\bin}>

:Notrs~OTRESbhin>perl otrs.CloneDB.pl
otrs.CloneDB.pl migrate OIRE databases
opyright <C> 2881-2811 OIRS AG, http:/rotrs.org/

his script clones an OTRS database into an empty target databhase. even
on another database platform. It will dynamically get the list of tahles in the
ource DB, and copy the data of each table to the target DB.

note that you first need to configure the target database via SysConfig.

otrs .CloneDB.pl [-»1 [-f1 [-nl

GClone the data into the taryg database .
Gontinue even if there are er while writint the data.
Dry run mode,. only read and verify, but don’'t write to the target databal =

v
DB BlobColumns e Content

& TenTe w
® & P @ | O B streReCHTS

Anmerkung... Fehler die wahrend einer Ausfihrung ohne Parameter auftreten, kdnnen mit
falschen Login-Daten flir die Datenbank oder mit Problemen in der Datenbankverbindung
zusammenhangen.

If no errors occurred, check if the dry run is successful:

Shell> perl otrs.0TRSCloneDB.pl -n
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G > http://localhost/otrs/index.pl?Action=AdminSysConfig;Subaction= O + & || 3 OTRSCloneDB -» Configur... ki ‘:’

. Checking
SysConfig I Checking
i g}mcll:ing
hecking
HIERE : Checking
H g}mcking
hecking
Go to overview Checking
Checking
Checking
Checking
Checking
Checking
Checking ticket_index. ..
Checking ticket_lock_index
GChecking ticket_lock_type.
Checking ticket_loo 2
Checking t1cket _pr
Checking
Checking
Checking ticket_type..
Checking ticket_watcher.
Checking time_accounting
Checking ser_preference
H Checking
[2814-11-28 Checking
[2814-11-28 Checking untual
[2A14-11-28 Checking virtual_ | -
[2A14-11-28 Checking virtual_ i preferences. ..
[2P14-11-28 Checking web_upload _cache...
[2314 11 28 3:16 C}lecklng xml_storage...
Dr

=Sotrs\OTRS\hin}>
2notrsN\OTRSNbhin>
snotrsNOTREN\bin >

CloneDB:-BlobColumns e Conient

4l |e &

. . 423 PM
Show s
! Show hidden icons DEU 11/28/2014
2 \)5 = @ 5] #] STRG-RECHTS

7.1

Starten Sie das Klonen der Datenbank:

Shell> perl otrs.0TRSCloneDB.pl -r

Ein Beispiel flr eine erfolgreiche Migration sieht wie folgt aus:

Generating DDL for OTRS.
Generating DDL for package OTRSCloneDB.
Creating structures in target database (phase 1/2)

Creating structures in target database (phase 2/2)

done.

4.1.8. Copy the following files from your windows
based system to the target system
You need to copy some files from your windows based system to the target system.

You can do this for example with a free tool like "WinSCP" (just search the internet for
"WinSCP"). Copy the following files from your windows based system:

C:/otrs/0TRS/Kernel/Config/GenericAgent.pm
C:/otrs/0TRS/Kernel/Config/Files/ZZZAuto.pm
C:/otrs/0TRS/var/article/*
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C:/otrs/0TRS/var/log/TicketCounter.log

zu lhrem Zielsystem:

/opt/otrs/Kernel/Config/GenericAgent.pm
/opt/otrs/Kernel/Config/Files/ZZZAuto.pm
/opt/otrs/var/article/*
/opt/otrs/var/log/TicketCounter.log

Open the file /opt/otrs/Kernel/Config/Files/ZZZAuto.pm on the target system and replace
all paths like "C:/otrs/OTRS/" with "/opt/otrs/"!

If you have have manually changes in your Kernel/Config.pm then please copy these
changes to the target system's Kernel/Config.pm. Don't copy it 1:1 because you will now

have different database settings and the file paths on the target system are different
from windows!

4.1.9. Alle Pakete erneut installieren

Reinstall all packages with the package manager to get all custom files back.

shell> bin/otrs.SetPermissions.pl --otrs-user=otrs --otrs-group=otrs --web-user=www-data --
web-group=www-data /opt/otrs

shell> su - otrs

shell> cd /opt/otrs

shell> perl bin/otrs.DeleteCache.pl

shell> perl bin/otrs.LoaderCache.pl -o delete

shell> perl bin/otrs.PackageManager.pl -a reinstall-all

shell> exit

Setzen Sie alle Berechtigungen in lhrem OTRS-System erneut:

shell> bin/otrs.SetPermissions.pl --otrs-user=otrs --otrs-group=otrs --web-user=www-data --
web-group=www-data /opt/otrs

4.1.10. Disable remote access for the postgresql data-
base of your target system

Undo all steps you did to enable the remote access for the postgresql database to your
target system.

Wechseln Sie in das PostgreSQL-Verzeichnis:

Shell> cd /etc/postgresql/9.4/main
Shell> vi postgresql.conf

Entfernen Sie die folgenden Zeilen am Ende der Datei:

listen addresses = '*!'

Speichern Sie die Datei.

Shell> vi pg hba.conf
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Entfernen Sie die folgenden Zeilen am Ende der Datei:

host all all 0.0.0.0/0 md5

Speichern Sie die Datei.

Starten Sie Ihren postgresql-Server neu

Shell> service postgresql restart

4.1.11. OTRS-Dienste starten

Starten Sie Dienste auf Ihrem Zielsystem:

Shell> service cron start

Shell> service apache2 start

Shell> su - otrs

Shell> cd /opt/otrs/

Shell> bin/Cron.sh start

Shell> bin/otrs.Scheduler.pl -a start

Now you should be able to open the OTRS of your target system in the browser with the
imported data of your windows based system.

5. Upgrade von OTRS 3.3 auf OTRS 4

These instructions are for people upgrading OTRS from 3.3 to 4 or from a 4 to a later
patchlevel release 4 and applies both for RPM and source code (tarball) upgrades.

Wenn Sie eine altere Version von OTRS einsetzen, mussen sie zuerst dem Upgrade-Pfad
zur 3.1 folgen (1.1->1.2->1.3->2.0->2.1->2.2->2.3->2.4->3.0->3.1->3.2->3.3 ...)! Sie
mussen ein vollstandiges Upgrade auf jede Zwischen-Version inklusive der Datenbankan-
derungen und der Perlskripte durchfihren.

Bitte beachten Sie, falls Sie von OTRS 2.2 oder friher upgraden, mussen Sie einen extra
Schritt durchfihren; bitte lesen Sie dazu http://bugs.otrs.org/show_bug.cgi?id=6798.

Innerhalb einer Minor-Version kdnnen Sie einzelne Patch-Level-Versionen lberspringen,
falls Sie upgraden wollen. Beispielsweise kdnnen Sie direkt von OTRS 4 Patchlevel 2 auf
OTRS 4 Patchlevel 6 upgraden. Wenn Sie so ein "Patch-Level-Upgrade" durchfuhren, kdn-
nen Sie Schritt 6, 11, 13 und 14 Uberspringen.

Es wird empfohlen zuerst ein Test-Update auf einem seperaten Testsystem durchzufthren

5.1. Schritt 1: Stoppen Sie alle relevanten
Dienste.

Stellen Sie sicher, dass keine Services oder Cronjobs mehr laufen, die versuchen auf OTRS
zuzugreifen. Das hangt von ihrer Servicekonfiguration ab, anbei ein Beispiel:

shell> /etc/init.d/cron stop
shell> /etc/init.d/postfix stop
shell> /etc/init.d/apache stop
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stoppen der OTRS Cronjobs und des Schedulers (in dieser Reihenfolge):

shell> cd /opt/otrs/
shell> bin/Cron.sh stop
shell> bin/otrs.Scheduler.pl -a stop

5.2. Schritt 2: Sichern Sie alles unter /opt/
otrs/

* Kernel/Config.pm
* Kernel/Config/GenericAgent.pm
» Kernel/Config/Files/ZZZAuto.pm

e var/*

ebenfalls die Datenbank

5.3. Schritt 3: Stellen Sie sicher, dass Sie
alles gesichert haben ;-)

5.4. Schritt 4: Installieren Sie das neue
Release (tar oder RPM)

5.4.1. Schritt 4.1: Mit dem Tarball:

shell> cd /opt

shell> mv otrs otrs-old

shell> tar -xzf otrs-x.x.x.tar.gz
shell> mv otrs-x.x.x otrs

5.4.1.1. Wiederherstellen alter Konfiguration Dateien
* Kernel/Config.pm
* Kernel/Config/GenericAgent.pm
* Kernel/Config/Files/ZZZAuto.pm

5.4.1.2. Wiederherstellung TicketCounter.log
Damit OTRS mit der richtigen Tickethummer weiter arbeitet, stellen Sie die Datei Ticket-
Counter.log in $0TRS HOME/var/log/ wieder her. Das ist vorallem dann wichtig, wenn
Sie inkrementelle Tickethnummern verwenden.

5.4.1.3. Wiederherstellung article data

Wenn Sie OTRS so konfiguriert haben, dass Artikeldaten im Dateisystem gespeichert wer-
den, mussen Sie den Ordner article nach $0TRS HOME/var/ wiederherstellen.

5.4.1.4. Setzen Sie die Datei-Berechtigungen.

Fihren Sie

40




OTRS

Real Services

shell> cd /opt/otrs/
shell> bin/otrs.SetPermissions.pl

mit den bendtigten Berechtigungen flur Ihr System aus. Zum Beispiel:

* Webserver der als OTRS user lauft:

shell> bin/otrs.SetPermissions.pl --web-group=otrs

* Webserver der als wwwrun User lauft (z.B.: SUSE):

shell> bin/otrs.SetPermissions.pl --web-group=wwwrun

* Webserver der als apache User lauft: (z.B.: Red Hat, CentQOS):

shell> bin/otrs.SetPermissions.pl --web-group=apache

e Webserver der als www-data User lauft (z.B.: Debian, Ubuntu):

shell> bin/otrs.SetPermissions.pl --web-group=www-data

5.4.2. Schritt 4.2: Mit RPM

shell> rpm -Uvh otrs-x.x.x.-01.rpm

In diesem Fall stellt das RPM-Update die alten Konfigurationsdateien automatisch wieder
her.

5.5. Schritt 5: Uberpriufung benétigter Perl-
Module

Versichern Sie sich dass alle benétigten Perl-Module auf lhrem System installiert sind und
installieren Sie alle Module die fehlen.

shell> /opt/otrs/bin/otrs.CheckModules.pl

5.6. Schritt 6: Anwenden der Datenbankande-
rungen

5.6.1. Schritt 6.1: Datenbankschema-Update
5.6.1.1. MySQL:

Anmerkung: Tabellen die wahrend des MySQL Upgrade-Prozesses erstellt werden, werden
mit der Standard Storage-Engine lhres MySQL-Servers erstellt. in MySQL 5.5. ist die Stan-
dard Storage-EngineInnoDB. Wenn bereits existierende Tabellen z.B.: "users", eine andere
Storage-Engine z.B.: MyISAM besitzen, wird beim Erstellen der Fremdschllissel eine Feh-
lermeldung ausgegeben.
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Sie haben zwei Méglichkeiten: Sie kdnnen die Standard Storage-Engine lhres MySQL-Ser-
vers zurlck auf MyISAM stellen, so dass neue Tabellen die gleiche Storage-Engine wie die
existierenden Tabellen besitzen, oder die andern die Storage-Engine der existierenden
Tabellen auf InnoDB.

Jegliche Probleme in Bezug auf die Storage-Engine wird durch das Skript otrs.Check-
DB.pl gemeldet. Bitte fuhren Sie dieses Skript aus, um zu Uberprifen ob eventuell St6-
rungen vorliegen.

shell> cd /opt/otrs/
shell> bin/otrs.CheckDB.pl
shell> cat scripts/DBUpdate-to-4.mysql.sql | mysql -p -f -u root otrs

5.6.1.2. PostgreSQL:

shell> cd /opt/otrs/
shell> cat scripts/DBUpdate-to-4.postgresql.sql | psql --set ON ERROR STOP=on --single-
transaction otrs otrs

5.6.2. Schritt 6.2: Datenbank-Migrationsskript

Fihren Sie das Migrationsskript (als User otrs, NICHT als root):

shell> scripts/DBUpdate-to-4.pl

Fahren Sie nicht mit dem Upgrade-Prozess fort, wenn dieses Skript Fehler anzeigt. Andern-
falls riskieren Sie einen Datenverlust.

5.7. Schritt 7: Eigene Themes

Hinweis: Die OTRS-Themes von 3.3 sind NICHT zu OTRS 4 kompatibel, verwenden Sie ihre
alten Themes daher nicht weiter!

Themes befinden sich in /opt/otrs/Kernel/Output/HTML/*/*. tt.

Beachten Sie das OTRS 4 mit einer neuen Template-Engine basierend auf dem Templa-
te::Toolkit ausgeliefert wird. Alle selbsterstellen Vorlagen missen vom DTL in das neue
Format konvertiert werden. Detaillierte Anweisungen finden Sie im Entwickler Handbuch.

5.8. Schritt 8: Erneuern des Konfigurati-
ons-Caches und Loschen der Caches

Bitte fuhren Sie (als User otrs, nicht als root):

shell> bin/otrs.RebuildConfig.pl
shell> bin/otrs.DeleteCache.pl

5.9. Schritt 9: Starten Sie die Dienste neu.

Zum Beispiel (hangt von lhren verwendeten Services ab):

shell> /etc/init.d/apache start
shell> /etc/init.d/postfix start

42



http://www.template-toolkit.org
http://www.template-toolkit.org
http://otrs.github.io/doc/manual/developer/4.0/en/html/package-porting.html#package-porting-template-engine

OTRS

Real Services

shell> /etc/init.d/cron start

Nun kénnen Sie sich in Ihr System einloggen.

5.10. Schritt 10: Uberpriifen der installierten
Pakete

Anmerkung

Die OTRS 3.3 PAkete sind NICHT kompatibel mit OTRS 4, somit mUssen Sie auch
die Pakete upgraden!

Die folgenden Pakete werden nach einem Upgrade automatisch deinstalliert (wenn sie
zuvor installiert waren):

* OTRSGenericlnterfaceREST
* OTRSMyServices
» OTRSStatsRestrictionByDateTimeDF

* Support

5.11. Schritt 11: Uberprifen der GenericA-
gent Jobs

If you have any GenericAgent jobs (or even any custom developments) that automatically
set ProcessID or ActivitylD dynamic fields, you need to update these to set the fields to
the new long EntitylDs that were generated by DBUpdate-to-4.pl.

5.12. Schritt 12: Aktualisieren und Aktivieren
der Cronjobs

There are several OTRS default cronjobs in /opt/otrs/var/cron/*.dist. They can be
activated by copying them without the ".dist" filename extension. Do this to make sure
you get the latest versions of the cronjobs and new cronjobs as well.

shell> cd /opt/otrs/var/cron
shell> for foo in *.dist; do cp $foo "basename $foo .dist’; done

Please check the copied files and re-apply any customizations that you might have made.
To schedule these cronjobs on your system, you can use the script Cron.sh. Make sure
to execute it as the otrs user!

shell> /opt/otrs/bin/Cron.sh start

This will also cause the OTRS Scheduler to be started.

5.13. Schritt 13: Aktualisieren der Kundenda-
tenbankkonfiguration

If you're using an external customer database and this database does NOT provide the
OTRS specific fields create_time, create_by, change_time and change_by, please set For-
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eignDB => 1 for $Self->{CustomerUser} and $Self->{CustomerCompany} (see Ker-
nel/Config/Defaults.pm).

5.14. Schritt 14: Erneutes aufbauen des
Ticket-Index

Please run bin/otrs.RebuildTicketIndex.pl to regenerate the ticket index. This can
be done in the background to calculate the ticket numbers for the queue view screens.
You can already use your system.

5.15. Schritt 14: Gut gemacht!

6. Zusatzliche Applikationen

Zusatzlich zum OTRS-Framework haben Sie die Mdglichkeit, weitere Applikationen aus
einem Online-Verzeichnis Uber das Admin-Interface (Paketmanager) zu installieren. Dieser
ladt Applikationen von einem Online-Verzeichnis herunter und I6st die Paketabhangigkeiten
auf. Es ist zudem maoglich, Pakete in Form lokaler Dateien zu installieren, z. B. fur den Fall,
dass Ihr OTRS keine Internetverbindung hat.

6.1. FAQ

Mit Hilfe des FAQ-Systems kann eine Wissensdatenbank aufgebaut und verwaltet wer-
den. Eintrage lassen sich nur intern oder auch extern, d.h. fur alle Kunden oder komplett
offentlich, freischalten. Eintrage kdnnen nach Sprache oder nach Kategorien erstellt und
sortiert werden.
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Kapitel 3. Erste Schritte

Dieser Abschnitt soll einen ersten Uberblick Uber die Funktionsweise von OTRS und den
Aufbau der Weboberflache des Systems geben. Es werden die Unterschiede zwischen den
Mitarbeitern 'agents’, den Kunden 'Customer' und Administratoren 'administrators' erklart.
AnschlieBend wird die erste Anmeldung als OTRS-Administrator durchgefuhrt und erlautert,
was mit Hilfe der Benutzereinstellungen flr jeden Account innerhalb des Systems festgelegt
werden kann.

1. Agenten-Weboberflache

Anmerkung

Before logging on for the first time, please consider activating the HTTPS on your
web server in order for OTRS to be served as a secure app over SSL/TLS protocol.
For detailed instructions on how to do this, please consult the documentation of
your web server (e.g. Apache?2).

After you activate HTTPS, please set the configuration option HttpType to https
in SysConfig. This will make sure that all internal links in OTRS are indeed using
HTTPS.

Good practice is to also redirect all HTTP traffic to HTTPS, in case someone tries
to access the OTRS via an insecure link. This should be done on web server confi-
guration level for maximum effect.

Die Mitarbeiter bearbeiten Uber die Weboberflache des Systems die Anfragen der Kunden,
erstellen neue Tickets flr andere Mitarbeiter oder Kunden, legen Tickets Uber Telefonge-
sprache mit Kunden an, schreiben FAQ-Eintrage, bearbeiten Kundendaten usw.

Supposing your OTRS host is reachable via the URL http://www.example.com , then the
OTRS login screen can be reached by using the address http://www.example.com/otrs/
index.pl in a web browser (see Figure below).

Welcome to OTRS 4

* Username:

* Password:

Login

Abb.: Login-Bildschirm der Agenten-Weboberflache.

2. Kunden-Weboberflache

Customers have a separate web interface in OTRS through which they can create new
accounts, change their account settings, create and edit tickets, get an overview on
tickets that they have created, etc.
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Das obige Beispiel fortsetzend kann der Kunden-Login-Bildschirm Uber die URL http://
www.example.com/otrs/customer.pl mit einem Webbrowser erreicht werden (siehe Abbil-
dung unten).

Example Company )k OTRS

Login

Log In

Not yet registered?

Abb.: Login-Bildschirm der Kunden-Weboberflache.

3. Offentliche Weboberfliche

In addition to the web interfaces for agents and customers, OTRS also has a public web
interface which is available through the FAQ-Module. This module needs to be installed
separately. It provides public access to the FAQ system and lets visitors search through
FAQ entries without any special authorization.

In our example, the public web interface can be reached via either of the following URLs:
http://www.example.com/otrs/faq.pl , http://www.example.com/otrs/public.pl

Example Company >k OTRS

FAQ Explorer

FAQ

Subcategories Search

NAME COMMENT SUBCATEGORIES FAQ ARTICLES El
Bugzilla Reporting bugs 0 1
Feature AddOns FAOS o 4 Wildcards are allowed.
OTRS Framework Questions and answers about OTRS 0 1 Q Advanced Search
Sl Latest created FAQ articles
FAQ#H A TITLE CATEGORY LANGUAGE

No FAQ articles found. Feature AddOns - en - public (all} - 12/03/2014 00:54
Bugzilla - en - public {all) - 12/03/2014 00:53

OTRS Framewark - en - puslic (all) - 12/03(2014 00:51
Latest updated FAQ articles

Feature AddOns - en - public (all} - 12/03/2014 00:54
Bugzilla - en - public (all) - 12/03/2014 00:53

OTRS Framework - en - public (all) - 12/03/2014 00:51

Top 10 FAQ articles

Abb.: Offentliche Weboberfléche.

4. Die erste Anmeldung

Access the login screen as described in the section Agent web interface . Enter a user
name and password. Since the system has just been installed and no users have yet been
created, login as OTRS administrator first, using 'root@localhost' for username and 'root’
for password.
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Warnung

Diese Zugangsdaten werden bei jeder OTRS-Installation standardmagig vergeben.
Da das Kennwort fir den OTRS-Administrator somit 6ffentlich bekannt ist, sollten
Sie es schnellstmdglich andern! Sie kénnen dies nach der Anmeldung als OTRS-
Administrator Uber die Benutzereinstellungen vornehmen.

Wollen Sie sich nicht als OTRS-Administrator anmelden, geben Sie einfach den Benutzer-
namen und das Kennwort lhres normalen OTRS-Accounts in die daflir vorgesehenen Ein-
gabefelder ein.

Falls Sie einmal ihr Kennwort vergessen haben sollten, kénnen Sie sich automatisch vom
System ein neues Kennwort an die Mailadresse schicken lassen, die flr lhren OTRS-

Account im System hinterlegt ist. Geben Sie dazu im unteren Bereich des Login-Bild-
schirms den Benutzernamen lhres Accounts an.

Request New Password

* Llsername:

Request New Password

Abb.: Neues Passwort anfordern.

5. Agenten-Weboberflache - ein Uber-
blick

Upon successfully logging into the system, you are presented with the Dashboard page
(see Figure below). It shows your locked tickets, allows direct access through menus to
the queue, status and escalation views, and also holds options for creation of new phone
and e-mail tickets. It also presents a quick summary of the tickets using different criteria.
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% O

Dashboard  Customers  Tickets | Statistics  Admin Q

Dashboard
Reminder Tickets b Settings

My locked tickets (0) 7 Day Stats

TICKET# AGE TITLE 10
none
B

Escalated Tickets

Al tickets (0)

TICKET# AGE TITLE
none 2
Mew Tickets Sat  Sun Mon  Tus  Wed  Tha  Fr

Al tickets (1) Upcoming Events

TICKET# AGE TITLE
1578d 11 h Welcome to OTRS! none

Open Tickets / Need to be answered OTRS News:

Al tickets (0)

TICKET# AGE TITLE
none
Ticket Queue Overview

QUEUE NEW OPEN PENDING REMINDER TOTALS
Raw
TOTALS

Abb.: Dashboard der Agenten-Weboberflache.

To improve clarity, the general web interface is separated into different areas. The top
row of each page shows some general information such the current username, the logout
button, icons listing the number of locked tickets with direct access to them, links to
create a new phone/e-mail ticket, etc. There are also icons to go to the queue, status,
and escalation views.

Below the icons row is the navigation bar. It shows a menu that enables you to navigate
to different areas or modules of the system, letting you execute some global actions.
Clicking on the Dashboard button takes you to the dashboard. If you click on the Tickets
button, you will get a submenu with options to change the ticket's view, create a new ticket
(phone/e-mail) or search for a specific ticket. The Statistics button presents a menu that
allows you to choose from an overview of the registered statistics, creating a new one or
importing an existing one. The Customers button leads you to the Customer Management
screen. By clicking the Admin button, you can access all of the administrator modules,
which allows you to create new agents, queues, etc. There is also a Search button to make
ticket searches.

If any associated applications are also installed, e.g. the FAQ or the Survey, buttons to
reach these applications are also displayed.

Die rote Leiste unterhalb des Navigationsbereiches zeigt verschiedene Systemnachrich-
ten an. Wenn Sie als OTRS-Administrator-Benutzer angemeldet sind, erhalten Sie hier den
Hinweis, dass Sie mit diesem Benutzer nicht regular arbeiten sollten.

Below the title of the section you are currently in, there are several subsections containing
relevant information about the screen you are working on, each one in a separate box.

These boxes contains the main part of each screen, usually they are displayed in one or
several columns, each box can store relevant information about the current screen like for
example instructions, advises, overviews, etc. Also is displayed the form or tool necessary
for performing the action associated to each screen, like for example, add, update or
delete records, check the log, change configuration settings, etc.
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Finally at the bottom of the page, the site footer is displayed (see Figure below). It contains
links to directly access the OTRS official web site, or go to the Top of the page.

Normalerweise sehen die "icon row", die "navigation bar" und die FulRzeile Gberall im
gesamten Webinterface gleich aus.

Abb.: Fulszeile.

6. Die Ubersichtsseite

The Dashboard is the main page of the system, here you can get an overview about the
tickets and other stuff related to the ticket activity. It's thinking to be the starting point
for the daily work of an agent, by default it presents a quick summary of the tickets which
are pending, escalated, new, and open, among other information.

One of the most important features about Dashboard is that is completely customizable.
That means you that can configure each part as you want, showing or hiding elements.
It's even possible to relocate this elements within the same column by clicking on and
dragging the element's header, and dropping them elsewhere. Each element is named
"Widget", the system has some widgets ready to use out of the box, but the modular
design of the dashboard screen is prepared to integrate custom widgets easily.

The content of this screen is arranged in two main columns, on the left column you nor-
mally can see information about tickets classified by their states like: reminder, escalated,
new, and open. On each of this widgets you can filter the results to see all of the tickets
that you are allowed to access, tickets you have locked, the ones that are located in agent
defiend queues, among other filters. There are also other kind of widgets in this column
and they are all described below.

Dashboard
Reminder Tickets

My locked tickets (0}

TICKET# AGE TITLE
none
Escalated Tickets
Al tickets (0)
TICKET# AGE TITLE
none
New Tickets
Al tickets (1)
TICKET# AGE TITLE
1578d 11 h Welcome to OTRS!

Open Tickets / Need to be answered

Al tickets (0)

TICKET# AGE TITLE
none

Ticket Queue Overview

QUEUE NEW OPEN PEMDING REMINDER TOTALS
Raw
TOTALS
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Linke Spalte der Ubersichtsseiten-Widgets.

* Ticketlisten Widgets
Widgets under this category share same overall behavior, look and feel. This widgets
shows a list of tickets on a determined state. the amount of tickets display on each
list page can be configured in widget options (they appear when you hover the mouse
pointer over the top right part of the widget). This widgets support the following filters:
* Meine gesperrten Tickets

Die Tickets, die der eingeloggte Agent gesperrt hat.

¢ Meine beobachteten Tickets

The tickets that the logged agent has in his/her watched list, requires Ticket::Watcher
setting to be turned on to be displayed.

¢ Meine Verantwortlichkeiten

The tickets that the logged agent is set as responsible, Ticket::Responsible setting is
required to be turned on in order to make this filter visible.

* Tlckets in meinen Queues
The tickets that are on queues where the agent define as "My Queues".
* Ticket in MyServices

The tickets that are assigned to services where the agent define as "My Services" and
are on queues with at least read-only permissions.

* Alle Tickets
Alle Tickets auf die der Agent Zugriff hat.
Das sind folgende Widgets:
e Erinnerungs-Tickets
Tickets die auf 'warten' gesetzt sind und deren Erinnerungszeit erreicht ist.
» Eskaliert
Tickets die eskaliert sind.
* Neue Tickets
Tickets die den Status "Neu" haben.
* Offene Tickets / Beantwortung erforderlich
Tickets die den Status "Offen" haben.
 Ticket-Ereigniskalender
A calendar event (for this widget) is defined when a new ticket is created, the Events
Ticket Calendar feature has to be enabled, and it requires two new fields to be displayed

in ticket creation screens, one for the event start time and the other one for the end
time, this times determine the duration of the event.
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This widget includes the following views: month, week and day, agents can scroll thru
the pages by using the right and left arrows.

As mentioned before just enabling the widget is not enough, a couple of "Date/Time"
dynamic fields for tickets should be added into the system (via Dynamic Fields link in
"Admin" panel) and set them up in the SysConfig for this widget, both Dynamic Fields
should be configured to be displayed on the ticket creation screens, they should be filled
during ticket creation or any other ticket action screen (e.g. Free Fields) to describe the
time frame for the calendar event (start and end time), the ticket zoom screen might
be configured to show this dynamic fields also, in case you consider it necessary.

Events Ticket Calendar

month  week day December 2014 < N Today
Su Mo Tu We Th Fr Sa
1 2 3 4 5 [
Y Event Information
Ticket fields
Cus rID: OTRS
ser: Mr. Bruce Banner
14 15 16 ority: 3 normal
Queue: Raw
State: open
& Title: Test Calendar One
Type: Unclassified
Dynamic fields
Start time: 12/09/2014
e 2 30 End time: 12/14/2014

Further configurations for this widget could be found under the "Frontend::Agent::Da-
shboard::EventsTicketCalendar" SubGroup in the SysConfig:

* Kalenderbreite

Definiert die Kalenderbreite in Prozent. Standard ist 95%

* DynamicFieldStartTime

Definiert den Namen des dynamischen Feldes flr die Startzeit.

* DynamicFieldEndTime

Definiert den Namen des dynamischen Feldes flr die Endzeit.

¢ Queues
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Only the tickets on the queues specified in this setting will be considered in the calen-
dar view.

* DynamicFieldsForEvents
Definiert die dynamischen Felder die im Kalender-Overlay angezeigt werden.
* TicketFieldsForEvents
Definiert die Ticketattribute die im Kalender-Overlay angezeigt werden.
« Ubersicht nach Queues

This widget shows in a ticket count matrix where the rows represents queues and the
columns represents the ticket states, then on each cell the number of tickets on a defi-
ned state that belongs on a particular queue is displayed.

The widget also shows a Totals row and a Totals column, the Totals row shows the sum
of the tickets for each state on all presented queues, while the Totals column represent
the sum of the tickets for each queue on all presented states.

The queues and states that are presented can be changed via Sysconfig.

By clicking any of the ticket count numbers a ticket search results page will opened
letting agents to have a more detailed overview of them.

In the right column is located an special widget that allow you to control the widgets you
want to show or hide, This is the Settings widget. Click on it's header to expand the section
and see all available widgets, as shown in Figure. Each widget name has a checkbox,
Use this checkboxes to define the visibility of the widgets in the dashboard (unchecked
widgets will not be shown) after you define the visibility options and click on 'Save' for
storing your changes. This section is fixed on the screen, this means you can't drag and
drop it, or close it.
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w Settings

Product News
Reminder Tickets
Escalated Tickets

(< I < I < I <

Mew Tickets

&)

Open Tickets / Need to be answered

Running Process Tickets

¥ Day Stats

Upcoming Events

<)

Ticket Queue Qverview
Events Ticket Calendar
Out Of Office

Online

OTRS MNews

Save settings

Abb.: Dashboard-Einstellungen.

Rechte Spalte der Ubersichtsseiten-Widgets.

» 7 Tage-Statistik
It shows a graph of ticket activity over the past 7 days that includes 2 lines. One that
is usually blue color, represents the amount of created tickets per day and the second
one, usually orange and represents the closed tickets per day.

* Anstehende Ereignisse
Tickets on short for escalating or already escalated are listed here, info from this widget
is very helpful since you have the chance to know about tickets needs your attention
and you can decide in which ones you want to focus your effort on, set priorities or
simply check what's coming on.

* OTRS Neuigkeiten

A complete list about OTRS activities and so important information about new product
releases or patches.

* Online
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Here is showed a summary about the current agents logged the system, it also includes
a section for customers on-line, please notice this widget is normally hidden, it can be
shown using Settings widget described before.

7. Was verbirgt sich hinter dem
Begriff Queue?

Normalerweise werden E-Mails in einer INBOX gespeichert und verwaltet. Eine INBOX ist
eine groRe Datei, in der alle E-Mails aneinandergereiht werden. Neue E-Mails werden ein-
fach an das Ende der INBOX angehangt. Das E-Mail-Programm, welches Sie zum Lesen
und Bearbeiten Ihrer Nachrichten benutzen, liest die INBOX-Datei aus und bereitet den
Inhalt fUr Sie als Nutzer auf.

Eine Queue in OTRS ist ein Mechanismus, mit dessen Hilfe viele Tickets gespeichert und
verwaltet werden kénnen, also auch eine Art INBOX. Als Anwender ist es vollig unwichtig
zu wissen, wo oder wie das Ticket gesichert ist. Wichtig ist nur, zu wissen, welcher Queue
das Ticket zugeordnet wurde. Anwender, also die sog. Agents (z. B. die Mitarbeiter ihrer
Supportabteilung), kénnen nun Tickets zwischen den Queues verschieben! Warum aber
sollten sie das tun?

Gehen wir zur praktischeren Erkldrung noch mal von Max Mustermanns Unternehmen
aus dem Abschnitt Beispiel fUr ein Trouble Ticket System aus. Max Mustermann hat nach
seinem anfanglichen Support-Chaos OTRS installiert, und er und seine Mitarbeiter nutzen
das System zur Bearbeitung der Anfragen flr die Videorekorder.

One queue holding all requests is enough for this situation. However, after some time Max
decides to also sell DVD recorders. Now, the customers have questions not only about
the video recorder, but also about the new product. More and more emails get into the
single queue of Max's OTRS and it's difficult to have a clear picture of what's happening.

Max decides to restructure his support system, and adds two new queues. So now three
queues are being used. New messages arriving at the ticket system are stored into the
old queue titled "raw". Of the two new queues, one titled "video recorder" is exclusively
for video recorder requests, while the other one titled "dvd recorder" is exclusively for
dvd recorder requests.

Max asks Sandra to watch the "raw" queue and sort (dispatch) the messages either into
"video recorder" or "dvd recorder" queue, depending on the customer request. John only
has access to the "video recorder" queue, while Joe can only answer tickets in the "dvd
recorder" queue. Max is able to edit tickets in all queues.

OTRS supports access management for users, groups, and roles, and it is easy to setup
queues that are accessible only to some user accounts. Max could also use another way
to get his requests into the different queues, with filter rules. Otherwise, if two different
mail addresses are used, Sandra only has to dispatch those emails into the two other
queues, which can't be dispatched automatically.

Das Sortieren von Mails in verschiedene Queues schafft also Ordnung und mehr Ubersicht
in der taglichen Mailflut, deshalb sind Queues sehr wichtig flir OTRS. Durch die Einteilung
der Mitarbeiter (agents) in verschiedene Benutzergruppen mit differenzierten Zugriffs-
rechten auf die einzelnen Queues, kann die Abarbeitung der Anfragen weiter optimiert
werden. Mit Hilfe von Queues kdnnen Sie die Struktur Ihres Unternehmens abbilden bzw.
einzelne Geschaftsvorgange abgrenzen. So kdnnte Max Mustermann neben seinem Sup-
port-Queues fur die verschiedenen Gerate fur Bestellungen eine Queue mit dem Namen
"Sales" anlegen und als Unter-Queues "Anfragen", "Angebote", "Bestellungen" usw. defi-
nieren, um den Bestellvorgang zu optimieren.
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Je besser und strukturierter ein Support- system organisiert ist, desto weniger Zeit und
letztlich auch finanzielle Mittel missen daflr aufgebracht werden. Queues und Unter-
Queues helfen bei der Strukturierung bzw. bei der Abbildung von Ablaufen.

8. Was ist die Queue-Ubersicht?

The queue overview offers a view of all queues in which tickets are present, and for which
the user has RW permissions.

QueueView: My Queues

Raw (1)

All tickets 0 Avallable tickets 0

Order by "Age" (descending) [
Mo ticket data found.

The queue overview offers a variaty of options for daily work with OTRS. The first of theese
is the My Queue. In the Agent Preferences, or when administering agents, a set of queuse
can be defined for which the agent has been assigned to work within. All the tickets will
appear in this default view, when accessing the Ticket -> Queue View menu.

The second option offered by the Queue View is a drill down navigation into individual
queues and sub-queues containing tickets to be worked upon.

In both of the view types, the user also has the added ability to see either all unlocked
tickets (this is the default filter), or the user can then chooose to view all available tickets.
Tickets must be in one of the viewable state types to be shown in the queue view. Per
default, these are 'open, new, pending reminder, pending auto'.

Es gibt visuelle Alarme, um den Agent zu unterstitzen

Junk (1) Postmaster (1)

visuelle Alarme

* Highlight Age 1: Sets the age in minutes (first level) for highlighting queues that contain
untouched tickets. Seen in above in the "Raw" queue.

* Highlight Age 2: Sets the age in minutes (second level) for highlighting queues that
contain untouched tickets. Seen in above in the "Postmaster" queue.

* Blink: Activates a blinking mechanism of the queue that contains the oldest ticket. Not
supported in all browsers. In that case it will appear red, as seen in above in the "Junk"
queue.

* Bold: The current queue will be bolded, as seen above in the "My Queues".
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9. Benutzereinstellungen

Die Einstellungen eines Accounts lassen sich mit Hilfe der Benutzereinstellungen den
eigenen Winschen entsprechend anpassen. Dabei spielt keine Rolle, ob man als Mitar-
beiter, Kunde oder Administrator am System angemeldet ist. Die Benutzereinstellungen
sind Uber den Link auf den Benutzernamen erreichbar, Kunden mussen den "Einstellun-
gen"-Link verwenden.

Edit your preferences

User Profile Email Settings Other Settings

Change password MNew ticket notification My Queues

Ser tification if there is a new ticket in my

No MNotification i Update
Junk
Update Misc
Postmaster
Raw
Language Ticket follow up notification
5 tification if a custe nd | e
English (United States) d Update: I. o i of
No Notification i Update
Skin
Default & Undate Update
Ticket lock timeout notification My Services
Out Of Office Time Send me a notification if a ticket is unlocked by the system Your service selection of your fa

Abb.: Benutzereinstellungen des Agenten.

Ein Agent kann 3 verschiedene Kategorien von Einstellungen vornehmen: Benutzerprofil,
E-Mail-Einstellungen und andere Einstellungen. Folgende Einstellungen sind maglich:

Benutzerprofil

» Aktuelles Passwort andern.

Sprache der Benutzeroberflache wechseln.

Oberflachen-Skin auswahlen.

Oberflachen-Theme auswahlen.

* Abwesenheitszeit aktivieren und konfigurieren.

E-Mail-Einstellungen

* Ereignisse auswahlen, bei denen eine E-Mail-Benachrichtigung durch das System erfol-
gen soll.

Andere Einstellungen

* Wahlen Sie die Queues aus, die sie in "Meine Queues" Uberwachen wollen.

* Wahlen Sie die Dienste aus, die Sie in "Meine Dienste" Uberwachen moéchten.

* Set the refresh period for the overviews (Dashboard, LockedView, QueueView).

* Bildschirm auswahlen, der nach Erstellung eines Tickets angezeigt wird.
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Example Company

Tickets

Interface language Ticket overview

Language English (United States) a Refresh interval off a

Update Update

Number of displayed tickets Change password

Tickets per page 25 a Current password
Update New password

Verify password

Update

Abb.: Benutzereinstellungen des Kunden.

Ein Kunde kann die Sprache der Benutzeroberflache wechseln, die Aktualisierungszeit der
TicketUbersichten verandern und die max. Anzahl angezeigter Tickets pro Seite einstellen.
Zusatzlich kann das Passwort geandert werden.
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Kapitel 4. Administration

1. Der Administrationsbereich von
OTRS

1.1. Grundlagen

The following system configuration settings are available to OTRS administrators by
accessing the Admin page of the OTRS web interface - adding agents, customers and
queues, ticket and mail settings, installing additional packages such as FAQ and ITSM,
and much more.

Agenten, die Mitglied der admin-Gruppe sind, kénnen Uber den Link Admin innerhalb der
Navigationsleiste der Agenten-Weboberflache (siehe folgende Abbildung) den Adminis-
trationsbereich von OTRS aufrufen.

Agent Management Customer Management Email Settings

Queue Settings Ticket Settings System Administration Online Admin Manual (2

Abb.: OTRS Administrationsbereich.
1.2. Benutzer, Gruppen und Rollen
1.2.1. Benutzer

By clicking the link Agents, you get access to the agent management screen of OTRS (see
Figure below). Administrators can add, change or deactivate agent accounts. Furthermore
they can also manage agent preferences, including the language and notification settings
for the individual agent's interface.

Anmerkung

Ein OTRS-Benutzer kann deaktiviert, aber nicht geléchst werden. Um einn Benut-
zer zu deaktivieren, setzen Sie die Einstellung fur "Gultig" auf "ungultig" oder
"ungultig-temporar".
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Agent Management
Actions List
E‘ USERNAME NAME EMAIL LAST LOGIN VALIDITY | CHANGED CREATED

T Carlos Garcla carlos.garcia@mycompany... wvalid 11/28/2014 01:28 11/28/2014 01:28
Carlos Redriguez carlos.rodriguez@mycomp... valid 11/28/2014 03:22 11/28/2014 03:22
Add agent Dennis Schmelter dennis.schmelter@mycomp... valid 11/28/2014 03:52 11/28/2014 03:52
Dominik Klein dominik.klein@mycompany... valid 11/28/2014 03:51 11/28/2014 03:51
Hint Johannes Hérburger johannes.horburger@myco... valid 11/28/2014 03:50 11/28/2014 03:50
Manuel Hecht manuel.hecht@mycompany.com valid 11/28/2014 03:54 11/28/2014 03:54
Agents will be r andle tickets Marc Bonsels marc.bonsels@mycompany.com valid 11/28/2014 03:24 11/28/2014 03:24
Attention: Don't forget to add a new agent to Marco Buchholz marco.buchholz@mycompan... valid 11/28/2014 03:48 11/28/2014 03:48
groups and/or roles! Martin Gruner marntin.gruner@mycompany... valid 11/28/2014 03:23 11/28/2014 03:23
Oliver Rottges oliverrotiges@mycompan... valid 11/28/2014 03:52 11/28/2014 03:52
Rolf Schmidt rolf.schmidt@mycompany.com valid 11/28/2014 03:53 11/28/2014 03:53
Admin OTRS root@localhost 11/28/2014 00:37 valid 11/27/2014 18:50 11/27/2014 18:50
Stefan Bedorf stefan.bedorf@mycompany... valid 11/28/2014 03:46 11/28/2014 03:46
Udo Bretz udo.bretz@mycompany.com valid 11/28/2014 03:47 11/28/2014 03:47

Abb.: Benutzerverwaltun.

Um einen neuen Agenten anzulegen, klicken Sie auf den "Benutzer hinzufiigen"-Knopf,
geben Sie die bendtigten Daten an und klicken Sie auf Absenden.

Agent Management
Actions Add Agent
1 Go to overview Mr.
* Firstname:  Carios
Hint =
* Lastname: Garcia
Agents will be needed to handle tickets.

* Username: | carios.garcia
Attention: Don't forget to add a new agent to

groups and/or roles!
% Email: | carlos.garcia@mycompany.com

valid 2]
English (United States) B

Frontend language

Default o
Wear this frontend skin
(-]
Start: 1 By 28 BV 2014 B8
End: 11 [ 20 [ 2014 B8

No Natification 7]

Send new ticket notifications If subscribed to

Abb.: Hinzuftigen einens Benutzers.

Nachdem Sie einen neuen Benutzer angelegt haben, muss dieser einer Gruppe bzw. einer
Rolle zugewiesen werden. Sie werden nach dem Anlegen eines neuen Benutzers auto-
matisch auf die Bildschirmmaske fur die Zuweisung eines Benutzers in Gruppen weiter-
geleitet. Weitere Informationen uGber Gruppen und Rollen finden Sie in den Abschnitten
Gruppen und Rollen dieses Kapitels.

1.2.2. Gruppen

Jeder Mitarbeiter mit einem Account im OTRS, sollte mindestens einer Benutzergruppe
angehoren. In einer Neuinstallation sind drei vordefinierte Gruppen verfligbar.

Tabelle 4.1. StandardmaBig vorhandene Gruppen in OTRS

Gruppe Beschreibung

admin Gruppe fur die Benutzer mit Administrati-
onsrechten.
stats Benutzer in dieser Gruppe durfen lesend

(ro) oder schreibend (rw) auf das Statistik-
modul von OTRS zugreifen, d.h. sie kdnnen
Statistiken einsehen oder auch erstellen.
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Gruppe Beschreibung

users Dies ist die Gruppe, in die normale Mitar-
beiter aufgenommen und mit den komplet-
ten Rechten ausgestattet werden sollten.
Dadurch wird flir die Mitarbeiter das nor-
male Arbeiten im System ermdglicht, der
Zugriff auf alle Funktionen rund um Tickets
ist gegeben.

Anmerkung

In einer neuen Installation ist die Gruppe users leer und der Benutzer "root@local-
host" ist Mitglied der Gruppen "admin" und "stats".

Sie kdnnen durch Klick auf "Gruppen" im Administrationsbereich in die Gruppenverwal-
tung gelangen.

Group Management

Actions List
[+] Add group NAME COMMENT VALIDITY CHANGED CREATED
Group of all administrators. valid 11/27/2014 18:50 11/27/2014 18:50
Group for statistics access. valid 11/27/2014 18:50 11/27/2014 18:50

Group for default access. valid 11/27/2014 18:50 11/27/2014 18:50

Abb.: Gruppenverwaltung.

Anmerkung

In OTRS kénnen Gruppen deaktiviert, aber nicht geléscht werden. Deaktivieren Sie
eine Gruppe, indem Sie fur "Gultig" den Wert entweder auf "ungultig" oder auf
"ungultig-temporar" setzen.

Um einen Benutzer einer Gruppe zuzuweisen bzw. die Gruppenmitgliedschaft eines Benut-
zers zu andern, kann der Link "Benutzer <-> Gruppen" im Administrationsbereich genutzt
werden.

Manage Agent-Group Relations

Filter for Agents Overview

AGENTS GROUPS

Filter for Groups

Abb.: Gruppenverwaltung.

Eine Ubersicht Giber alle Gruppen und Agenten finden Sie auf dieser Seite. Sie kénnnen die
Filter verwenden, um einen bestimmten Eintrag zu finden. Wenn Sie die Gruppenzuord-
nungen eines Benutzers andern wollen, klicken Sie auf den Benutzernamen (siehe untere
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Abbildung). Um die Benutzerzuordnungen einer Gruppe zu verandern, klicken Sie auf die
Gruppe die Sie editieren wollen (siehe untere Abbildung).

Manage Agent-Group Relations
Actions

Ll Go to overview

Change Group Relations for Agent

MOVE_INTO CREATE NOTE OWNER PRIORITY RW

GROUP Gl

Submit  or

Reference

ro
Read only access to the ticket in this group/queue.

move_into

Permissions to move tickets into this group/queue.
create

Permissions to create tickets in this group/queue.
note

Permissions to add notes to tickets in this group/queue.
owner

Permissions to change the owner of tickets in this group/queue.
priority

Permissions to change the ticket priority in this group/queue.

Full read and write access to the tickets in this group/queue.

Abb.: Bearbeiten der Gruppenzugehdrigkeiten eines Benutzers.

Manage Agent-Group Relations
Actions Change Agent Relations for Group

1 Go to overview

p+]
<]

AGENT

[<N<NN<N NN NN NN NN <]

Submit or

Reference

ro
Read only access to the ticket in this group/queue.

MOVE_INTO CREATE NOTE OWNER PRICRITY

E)
z

0000000000 B
[N N NN NN NN NN NN <P ]

00000000000 ED
ooococoO00RO00EO
[N N<N<N- N NN NN NN NN ]
o000 0RO00RE

Abb.: Bearbeiten der Benutzerzuordnungen einer Gruppe.

Jede Gruppe hat zugehorige Berechtigungen, und jedes Gruppenmitglied (Agent) kann
eine Kombination dieser Rechte erhalten. Eine Liste dieser Berechtigungen wird in Tabelle

5-2 gezeigt.

Tabelle 4.2. Mit OTRS-Gruppen verknupfte Rechte

Berechtigung

Beschreibung

ro

Nur Lesezugriff auf die Tickets bzw. Beitrage
dieser Gruppe bzw. der Gruppe zugewiese-
nen Queues oder Bereiche.

Verschieben in (move into)

Recht zum Verschieben von Tickets oder
Beitragen innerhalb der Queues bzw. Berei-
che dieser Gruppe.

erstellen

Recht zum Erstellen von Tickets oder Beitra-
gen in den Queues, bzw. Bereichen dieser
Gruppe.

61



OTRS

Real Services

Berechtigung

Beschreibung

note

Right to add notes to tickets or entries in the
queues or areas of this group.

Besitzer (owner)

Recht zum Andern des Eigentiimers von
Tickets, bzw. Beitragen in den der Gruppe
zugewiesenen Queues bzw. Bereiche.

Prioritat

Recht zum Andern der Prioritat von Tickets,
bzw. Beitragen in den der Gruppe zugewie-
senen Queues bzw. Bereiche.

rw

Voller Lese- und Schreibzugriff auf alle
Inhalte der dieser Gruppe zugewiesenen
Queues, bzw. Bereiche.

Anmerkung

Standardmafig listet die Queue-Ansicht nur Tickets in Queues auf, auf welche
der Benutzer rw-Rechte hat, d. h. Tickets, an denen der Benutzer arbeiten muss.
Wenn Sie dieses Verhalten andern wollen, kdnnen Sie Ticket::Frontend::AgentTi-
cketQueue###ViewAllPossibleTickets auf Ja setzen.

Nicht alle verfligbaren Berechtigungen werden standardmaRig angezeigt. Diese zusatzli-
chen Berechtigungen kénnen hinzugeflgt werden.

Tabelle 4.3. Weitere Berechtigungsgruppen

Berechtigung Beschreibung

stats Erlaubt den Zugriff auf die Statistikseite

Umleiten Das Recht eine E-Mail umzuleiten (mit
Umleiten-Knopf im TicketZoom)

Verfassen Das Recht eine Antwort zu einem Ticket zu
verfassen.

Kunde Das Recht den Kunden eines Tickets zu
andern.

Weiterleiten Das Recht eine Nachricht weiterzuleiten
(mit dem Weiterleiten-Knopf)

Warten Das Recht ein Ticket auf "warten" zu setzen.

Telefon Das Recht einen Telefonanruf zu einem
Ticket hinzuzufligen.

Verantwortlicher Das Recht den Verantwortlichen Agenten
eines Tickets zu andern.

Anmerkung

Diese Berechtigungen kénnen durch andern von System::Permission hinzugefigt

werden

1.2.3. Rollen

Rollen sind ein sehr machtiges Feature in OTRS, um schnell und einfach die Vergabe
von Zugriffsrechten fur viele Benutzer vorzunehmen. Vor allem bei groen und komple-
xen Installationen mit vielen Benutzern, Gruppen und Queues, zahlt sich dieses Feature
schnell aus und erspart dem OTRS-Administrator viel Zeit und Arbeit. Das nachfolgende

Beispiel stellt ein mégliches Szenario vor.
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Um den Nutzen von Rollen zu verdeutlichen, stellen Sie sich die Situation vor, dass Sie ein
OTRS-System mit 100 Benutzern verwalten. 90 Benutzer haben Zugriff auf eine Queue
namens Support, die mehrere themenspezifische Unter-Queues enthalt und in der die
Support-Anfragen lhrer Kunden landen. Die restlichen Queues des Systems sind fur die
90 Supporter nicht zuganglich, dies wurde durch Gruppenzugriffsrechte so festgelegt.
Die Ubrigen 10 Benutzer haben Zugriff auf alle Queues im System. Sie sortieren falsch
einsortierte Mails aus, behalten die "Raw"-Queue im Auge und verschieben Spam-Mails
in die "Junk"-Queue.

Im Rahmen einer Unternehmensumstrukturierung wird eines Tages zusatzlich eine Abtei-
lung eroffnet, die Produkte verkaufen soll. Es missen Angebote, Auftragsbestatigungen
und Rechnungen erstellt, Anfragen bearbeitet, Bestellungen ans Lager weitergeleitet und
Stornierungen entgegen genommen werden. Ein Teil der bisherigen Mitarbeiter soll in
verschiedenen Bereichen der neuen Abteilung tatig werden und Sie als OTRS-Administra-
tor haben nun die Aufgabe die neuen Queues anzulegen, die erweiterten Zugriffsrechte
anzupassen und diese fur die einzelnen Benutzer zu andern.

Da es muhsam und viel zu umstandlich ware, flr einen Teil aller 100 Benutzer einzeln die
Zugriffsrechte zu andern, richten Sie Rollen ein die mit Hilfe von Gruppenberechtigungen
die verschiedenen Zugriffsrechte regeln. AnschlieBend andern Sie flr die entsprechenden
Benutzer auf einmal die Zugriffsberechtigungen, indem Sie diese der entsprechenden
Rolle zuweisen. Beim Anlegen neuer Benutzer mussen Sie nicht mehr einzeln die Gruppen
und Zugriffsrechte einstellen, auch hier genugt die Verknipfung des neuen Benutzers mit
einer Rolle.

Anmerkung

Roles are really useful when dealing with complex organizations and when main-
taining larger OTRS installations. Proper care is advised though. Mixing Agent to
Group with Agent to Role mappings can make for a complex access control sche-
me, that is difficult to understand and maintain. If you wish to use only roles and
disable the Agents <-> Groups option in the Admin area, you can do so by modi-
fying the Frontend::Module###AdminUserGroup in the SysConfig. Be aware that
this won't remove already existing Agents to Group assignments!

Sie kénnen die Rollenverwaltung durch Klick auf "Rollen” im Administrationsbereich errei-
chen.

Role Management
Actions List

[ +] Add role NAME COMMENT VALIDITY CHANGED CREATED
Member of the developme... valid 11/28/2014 04:15 11/28/2014 04:15
Supervisor of the IT de... valid 11/26/2014 04:13 11/28/2014 04:13

ALt Member of the service d... valid 11/28/2014 04:15 11/28/2014 04:15

Abb.: Rollenverwaltung.

Anmerkung

In OTRS kdénnen Rollen deaktiviert, aber nicht geléscht werden. Deaktivieren Sie
eine Rolle, indem Sie fur "Gultig" den Wert entweder auf "ungliltig" bzw. "ungul-
tig-temporar" setzen.

Eine Ubersicht aller Rollen im System erscheint, um einen Eintrag zu bearbeiten, klicken
Sie einfach auf den Rollennamen. In einer Neuinstallation gibt es keine vordefinierten
Rollen. Um eine anzulegen, klicken Sie auf den "Rolle hinzufigen"-Knopf und geben Sie
die erforderlichen Daten an.
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Role Management

Actions Add Role

] Go to overview * Name: [T Supervisor

valid o

Supervisor of the IT department

Hint

e and put groups in it. Then add the

Submit or

Abb.: Anlegen einer neuen Rolle.

Um einen Uberblick (iber alle Rollen und Agenten im System zu erhalten, klicken Sie auf
den Link "Rollen <-> Benutzer" im Administrationsbereich. Sie kdnnnen die Filter ver-
wenden, um einen bestimmten Eintrag zu finden. Wenn Sie die Rollenzordnungen eines
Benutzers andern wollen, klicken Sie auf den Benutzernamen. Um die Benutzerzuordnun-
gen einer Rolle zu verandern, klicken Sie auf die Rolle.

Manage Role-Agent Relations

Actions Change Role Relations for Agent
1 Go to ovarview ROLE ACTIVE
/]
Filter
Submit or

Abb.: Bearbeiten der Rollenzuordnungen eines Agenten.

Manage Role-Agent Relations

Actions Change Agent Relations for Role
1 Go to overview AGENT ACTIVE
Filter
Submit | or

Abb.: Bearbeiten der Benutzerzuordnungen einer Rolle.

Um eine Ubersicht aller Rollen und Gruppen im System zu erhalten, verwenden Sie den
Link "Rollen <-> Gruppen" im Administrationsbereich.
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Manage Role-Group Relations

Filter for Roles

ROLES

Filter for Groups

Overview

GROUPS

Abb.: Rollen-Gruppen-Zuordnungen verwalten.

Klicken Sie auf eine Gruppe oder Rolel, um die jeweiligen Zuordnungen zu verandern.

Manage Role-Group Relations
Actions

1 Go to overview

Filter

Change Group Relations for Role

Abb.: Gruppenzuordnungen einer Rolle verandern.

Manage Role-Group Relations

Actions

1 Go to overview

Filter

will not be avallable for the role).

GROUP RO MOVE_INTO CREATE NOTE OWNER PRIORITY
Submit  or
Reference
ro
Read only access to the ticket in this group/queue.
move_into
Permissions to move tickets into this group/queue.
create
Permissions to create tickets in this group/queue.
priority
Permissions to change the ticket priority in this group/gqueue.
rw
Full read and write access to the tickets in this group/queue.
Change Role Relations for Group
ROLE RO MOVE_INTO CREATE NOTE OWNER PRIORITY
Submit  or
Reference
ro

Read only access to the ticket in this group/queue.
move_into

Permissions to move tickets into this group/gueue.
create

Permissions to create tickets in this group/queue.
priority

Permissions to change the ticket priority in this group/queue.

w
Full read and write access to the tickets in this group/queue.

Abb.: Rollenzuordnungen fiir eine Gruppe verandern.

1.3. Kundenbenutzer und Kundengruppen

1.3.1. Kunden

AW

RW

OTRS unterstitzt, wie bereits erwéhnt, verschiedene Arten von Benutzern. Uber den Link
"Kunden" (Uber die Navigationsleiste), kdnnen Sie die Benutzerdaten der im System ange-
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legten Kunden verwalten (siehe untere Abbildung). Ein Kunde kann sich mit Hilfe seines
Accounts in das vom Ticket-System bereitgestellte Webinterface fir Kunden einloggen
(customer.pl), um dort die eigenen Tickets einzusehen, neue Tickets zu verfassen, usw.
Weiterhin wird ein Kunden-Account vom System flr die Historie von Tickets benétigt.

Customer User Management
Actions List

E USERNAME NAME EMAIL CUSTOMERID LAST LOGIN VALIDITY
Mr. Anthony Stark anthony.stark@testcustomer.com THAVS wvalid

Mr. Bruce Banner bruce.banner@testcustomer.com THAVS valid

Q adot el Mr. Thor Odinson thor.odinson@testcustomer.com THAVS valid

Database Backend d

Hint

Customer user are needed to have a customer
history and to login via customer panel.

Abb.: Kundenverwaltung.

Neben der Méglichkeit in der Datenbank nach einem bestimmten Kunden zu suchen, kann
das Backend umgestellt werden, Uber das auf die Kundendaten zugegriffen wird. In OTRS
lassen sich mehrere Datenbanken mit Kundendaten einbinden, genauere Informationen
hierzu finden Sie im Abschnitt Einbinden externer Backends flr Agents und Customer.

Um einen neuen Kunden hinzuzuftgen, klicken Sie auf "Kunde hinzufigen". Einige Felder
sind Pflichtfelder, mlssen also ausgefullt werden.

Customer User Management

Actions Add Customer User

‘ Go to overview ™
1 Back to search results  Firstname:  Henry
* Lastname:  Jonathan
Hint

* Username: | henry.jonathan
Customer user are needed to have a customer
history and to login via customerpanel. ~ Fasswordd e
% Email:  henryjonathan@testcustomer.com

* CustomerlD: | THAVS

Abb.: Hinzuftigen eines Kunden.
Der Kunde kann mit Benutzername und Passwort auf das System zugreifen. Die Kunden-

nummer wird vom System benétigt, um den Kunden und seine Tickets zu erkennen. Da
E-Mail-Adressen eindeutig sind, kdnnen sie als ID verwendet werden.

Anmerkung

In OTRS kénnen Kunden deaktivert, aber nicht geléscht werden. Sie kénnen einen
Kunden deaktivieren, indem Sie den Wert fur "Gultig" auf "ungultig" oder "ungul-
tig-temporar" setzen.

1.3.2. Kundengruppen

Kunden kénnen auch Gruppen zugeordnet werden. Das ist nutzlich, wenn Kunden nur auf
bestimmte Queues zugreifen kdnnen sollen. Legen Sie zuerst die bendtigten Gruppen in
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der Gruppenverwaltung an . Figen Sie dann die Queues hinzu und ordnen Sie diese
der neuen Gruppe zu.

The next step is to activate the customer group support. This can be done with the confi-
guration parameter CustomerGroupSupport, from the Admin SysConfig option. Using the
parameter CustomerGroupAlwaysGroups, you can specify the default groups for a newly
added customer, so that every new account will be automatically added to these groups.

Uber den Link "Kunden <-> Gruppen" kdénnen Sie nun die Zuordnung der Kundenbenutzer
in die gewlnschten Gruppen vornehmen.

Manage Customer-Group Relations

Actions Search Results:

@ CUSTOMERS (4) GROUPS

Wildcards like ™ are allowed.

(£g Edit Customer Default Groups

Customer Default Groups:

GROUPS

Filter for Groups users

No changes can be made to these groups.

Abb.: Verwaltung der Kunden-Gruppen-Zuordnungen.

Klicken Sie auf den Kunden- oder Gruppennamen, um die jeweiligen Zuordnungen zu
bearbeiten.

Manage Customer-Group Relations
Actions Change Group Relations for Customer

1 Go to overview GROUP RO AW

(£4 Edit Customer Default Groups

Submit or

Customer Default Groups:

Filter for Groups GROUPS

filter users

No changes can be made to these groups.

Hint
_ Reference
Select the customer:group permissions.
If nothing is selected, then thers are no ro
permissions in this group (tickets will not be Read only access to the ticket in this group/queue.
avalilable for the customer). —

Full read and write access to the tickets in this group/queue.

Abb.: Gruppenzuordnungen eines Kunden bearbeiten.
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Manage Customer-Group Relations

Actions Change Customer Relations for Group

1 Go to overview RO RW

CUSTOMER (4)

Wildcards like "' are allowed.

Hint
Submit or
Select the customer:group permissions.
If nothing is selected, then there are no
permissions in this group (tickets will not be Reference
avallable for the customer).
ro
Read only access to the ticket in this group/queue.

w
Full read and write access to the tickets in this group/queue.

Abb.: Kundenzuordnungen einer Gruppe bearbeiten.

1.4. Queues

Uber den Link "Queue" innerhalb des Admin-Bereiches von OTRS kénnen Sie die Queues
lhres Systems verwalten. Nach einer Standard-Installation sind bereits die Queues "Junk",
"Misc", "Postmaster" und "Raw" im System angelegt. "Raw" ist die Default-Queue, in ihr
landen alle neuen Tickets, so lange kein Filter definiert wurde. "Junk" kann z. B. zum Aus-
sortieren von Spam-Mails genutzt werden.

Manage Queues

Actions List
Add queue NAME GROUP COMMENT VALIDITY CHANGED CREATED
users All junk tickets. valid 11/27/2014 18:50 11/27/2014 18:50
users All misc tickets. valid 117272014 18:50 117272014 18:50
users Postmaster queue. valid 11/27/2014 18:50 11/27/2014 18:50
users All default incoming ... valid 11/27/2014 18:50 11/27/2014 18:50

Abb.: Queue-Verwaltung.

Hier kdnnen Sie Queues anlegen und verandern. Zusatzlich zum Namen der neuen Queue
kann angegeben werden, fur welche Benutzergruppe die Queue bereitgestellt werden
und ob die neue Queue eine Unter-Queue (sub queue) von einer bereits in lhrem System
vorhandenen Queue sein soll.

Manage Queues

Actions Add Queue
] Go to overview * Name: Support
Sub-gueue of: - B
* Group: | admin [
Unlock timeout minutes: | 1220

0 = no unlack - 24 hours = 1440 minutes - Only business hours are counted.

f an ag s a ticket and doe: t close it before the unlock timeout has passed, the ticket will unlock and
will become available for other agents.

Escalation - first response time (minutes): |60 ( Notify by  50% )

0 = no escalation - 24 hours = 1440 minutes - Only business hours are counted.
f there is not added a customer contact, either email-external or phone, to a new ticket before the time defined
here expires, the ticket s escal

Escalation - update time (minutes): | 180 ( Noti
0 = no escalation - - Only ness hours are counted.

al, the escalation update time is
led to a ticket before the time defined

tify by 50% )

0 = no escalation - 24 hours = 1440 minutes - Only business hours are counted.

f the ticket Is not set to closed before the time defined here expires, the ticket is escalated.

Abb.: Hinzufligen einer Queue.
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Wurde ein Ticket von einem Agenten gesperrt, so kdnnen Sie mit Hilfe des Freigabe-
zeit-Intervalls festlegen, wann ein Ticket wieder automatisch vom System freigegeben
werden soll. So kénnen auch die anderen Mitarbeiter wieder auf dieses Ticket zugreifen
und es bearbeiten.

Drei Arten von Eskalationszeiten kdnnen pro Queue eingestellt werden:

Eskalation - Zeit flir die erste Reaktion

* Nach der Erstellung wird dieses Ticket eskalieren, wenn die hier definierte Zeit ver-
streicht, ohne dass eine Kommunikation zum Kunden per E-Mail oder Telefonanruf statt-
gefunden hat.

Eskalation - Aktualisierungszeit

* If there is a customer followup either via e-mail or the customer portal, that is recorded
in the ticket, the escalation update time is reset. If there is no customer contact before
the time defined here expires, the ticket is escalated.

Eskalation - Losungszeit

* Wenn das Ticket nicht innerhalb der definierten Zeitdauer geschlossen werden kann,
eskaliert es.

Weiterhin kénnen Sie festlegen, dass bei einem Follow-Up auf ein Ticket wieder der Mit-
arbeiter Eigentimer dieses Tickets wird, der zuletzt als Eigentimer im System fir dieses
Ticket vermerkt war. Dies stellt sicher, dass die Nachfrage eines Kunden zuerst bei dem-
selben Mitarbeiter landet, der sich zuletzt um dieses Ticket gekimmert hat.

Der Parameter flr die Systemadresse legt fest, mit welcher Absenderadresse Mails aus
dieser Queue versendet werden sollen. Mit Hilfe der Parameter fur Anrede und Signatur
kann eingestellt werden, welche Vorgaben hier standardmafig bei Antworten auf Tickets
in dieser Queue genutzt werden. In den Abschnitten E-Mail-Adressen, Anreden und Signa-
turen erfahren Sie mehr Uber die Einrichtung dieser Parameter.

Anmerkung

In OTRS kénnen Queues deaktiviert, aber nicht geléscht werden. Sie kénnen eine
Queue deaktivieren, indem Sie den Wert fur "Gultig" auf "ungultig" oder "ungul-
tig-temporar" setzen.

1.5. Anreden, Signaturen, Anlagen und Ant-
wortvorlagen

1.5.1. Anreden

Ein Textbaustein fur eine Antwortvorlage ist die Anrede. Anreden kénnen einer oder meh-
reren Queues zugeordnet werden, wie im Abschnitt zu den Queues beschrieben, nur so
werden Sie bei Antworten fiir Tickets aus dieser Queue verwendet. Uber den Link "Anre-
den" innerhalb des Admin-Bereiches, kdnnen Sie die verschiedenen Anreden lhres Sys-
tems verwalten (siehe untere Abbildung).

Salutation Management

Actions List

[ +] Add salutation NAME COMMENT VALIDITY CHANGED CREATED
Standard Salutation. wvalid 11/27/2014 18:50 11/27/2014 18:50

Abb.: Verwaltung der Anreden.
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Nach einer Standardinstallation von OTRS sind bereits eine Anrede im System gespei-
chert, "system standard salutation (en)".

Um eine neue Anrede anzulegen, verwenden Sie die Schaltflache "Anrede hinzufugen"
und geben Sie die erforderlichen Daten an (siehe untere Abbildung).

Salutation Management

Actions Add Salutation

14 Go to overview * Name: Salutation example
B I US == EEESESE = =« Q
Format - Font - size - A-[B- T, [&source () 9y 3L

We are working on your ticket <QTRS,_TICKET_TicketNumber>

* Validity: | valid | -}

Abb.: Anrede hinzuflagen.

In Anreden konnen Variablen verwendet werden. Wenn Sie auf ein Ticket antworten, wer-
den die Variablennamen durch die zugehérigen Werte ersetzt.

The different variables you can use in templates are listed in the lower part of the saluta-
tion screen. If you use, for example, the variable <OTRS _LAST NAME> the last name of
the ticket's sender will be included in your reply.

Anmerkung

In OTRS kénnen Anreden deaktiviert, aber nicht geldscht werden. Sie kénnen eine
Anrede deaktivieren, indem Sie den Wert fur "Gultig" auf "ungultig" oder "ungul-
tig-temporar" setzen.

1.5.2. Signaturen

Ein weiterer Textbaustein fur eine Antwortvorlage, ist die Signatur. Signaturen kénnen
einer Queue zugeordnet werden, wie im Abschnitt zu den Queues beschrieben, nur so
werden Sie bei Antworten fiir Tickets aus dieser Queue verwendet. Uber den Link "Signa-
turen" innerhalb des Admin-Bereiches, kdnnen Sie die verschiedenen Signaturen lhres
Systems verwalten (siehe untere Abbildung).

Signature Management
Actions List

[+] Add signature NAME COMMENT VALIDITY CHANGED CREATED
Standard Signature. valid 11/25/2014 11:14 11/25/2014 11:14

Abb.: Signaturverwaltung.

Nach einer Standardinstallation von OTRS ist bereits eine Signatur im System vorhanden,
"system standard signature (en)".
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Verwenden Sie den Knopf "Signatur hinzufligen", um eine neue Signatur anzulegen.

Signature Management

Actions Add Signature

< Go to overview * Name:  Signature example
B I US ;== EEE==E"5 E «~+Q
Format - Font - size - A-DB-TI, Source ) 99 | 2%

It is our pleasure to serve you.

Receive kind greetings,

Abb.: Signatur hinzufligen.

Auch in Anreden und Signaturen kénnen dynamische Inhalte eingebaut werden, wie etwa
Vor- und Nachname des Agenten. Dies geschieht, genauso wie bei den Anreden, mit Hilfe
verschiedener OTRS-Variablen, die in den Text der Signatur integriert werden kdnnen.
Wenn Sie zum Beispiel die Variable It;OTRS_LAST NAME> in einer Signatur hinzuflgen,
wird der Name des Mitarbeiters angezeigt, der das Ticket beantwortet hat.

Anmerkung

In OTRS kénnen Signaturen deaktiviert, aber nicht geléscht werden. Sie kénnen
eine Signatur deaktivieren, indem Sie den Wert fiar "Gultig" auf "ungultig" oder
"ungultig-temporar" setzen.

1.5.3. Anlagen

You can also optionally add one or more attachments to a template. If the template
is selected, the attachments will be attached to the message composition window. If
necessary, the agent can remove the attachment from an individual template before sen-
ding it to the customer.

Uber den "Anlagen"-Link im Admin-Bereich kénnen Sie neue Anlagen in das System inte-
grieren.

Attachment Management
Actions List

o Add attachment NAME FILENAME GOMMENT VALIDITY CHANGED GREATED DELETE
Just an example valid 12/01/2014 19:23 12/01/2014 19:23
Just another sample. valid 12/01/2014 18:37 12/01/2014 18:37

Abb.: Verwaltung der Anlagen.

Um einen neuen Anhang hinzuzufiigen, driucken Sie den "Anlage hinzufigen"-Knopf, und
geben Sie die erforderlichen Daten an und bestatigen Sie diese (siehe untere Abbildung).

Attachment Management

Actions Add Attachment

“ Go to overview + Name: |Sample 1

# Attachment:  Browse... | Cloud-Storage jpg
* Validity: | valid d

Just an example

Submit or

Abb.: Anlage hinzufiigen.

If an attachment is stored it can be linked to one or more templates. Click on the "Attach-
ment <-> Templates" link of the Admin page (see Figure below).
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Manage Templates <-> Attachments Relations
Filter for Templates Overview

TEMPLATES ATTACHMENTS

Filter for Attachments

Abbildung.: Zuordnung von Anlagen zu Antworten.

To associate different attachments with a specific template and vice versa, click on
the corresponding template name or attachment (see below the Figures 5.27 and 5.28,
respectively).

Manage Templates <-> Attachments Relations
Actions Change Attachment Relations for Template

“ Go to overview ATTAGHMENT ACTIVE

Filter

Submit  or

Abbildung: Anlagenzuordnungen einer Vorlage verandern.

Manage Templates <-> Attachments Relations
Actions Change Template Relations for Attachment

4 Go to overview TEMPLATE ACTIVE

Filter

[N}

Submit  or

Abbildung: Antwortvorlagen-Zuordnungen einer Anlage verandern.
1.5.4. Vorlagen

To speed up ticket processing and to standardize the look of answers, you can define
templates in OTRS. A template can be linked to one or more queues and vice versa.

There are different kind of templates that are used in different parts of OTRS and they
have its own purpose, the following is the list of possible template types:

» Antwort: Als Ticketantwort oder Rickantwort verwendet.

* Erstellen: In neuen Telefon- oder E-Mailtickets verwendet.

* Weiterleiten: Verwendet um einen Artikel an jemand Anderen weiterzuleiten.
* Telefonanruf: In Telefonanruf eingehend und ausgehend verwendet.

Answer templates can be accessed in two ways, from the ticket zoom screen in the article
menu, or on a quicker way: from any ticket overview large screen such as Status View or
Ticket View. For a fresh OTRS installation, the "empty answer" template (Answer) is set
as the default for every queue.

72



OTRS

Real Services

As soon as Forward templates are added and assigned to queues, the "Forward" button
in ticket zoom (that normally leads to a empty text forward screen) will change into a
selection control, the selection is filled with the added Forward templates, by choosing
one of the templates, the forward screen will be shown prefilled with the template text
and attachments (similar to the reply selection box with the Answer templates).

Creating templates of type Create and PhoneCall will make visible the "Text Template"
selection box in their respective screens, choosing a template for the list will populate
the "Text" and "Attachment" fields (if available in the template). Notice that any previous
change in the Text or attachments will be overwritten by selecting a template.

Clicking the "Templates" link on the Admin page brings you to the Template management
screen (see Figure below).

Manage Templates

Actions List
o Add template TYPE NAME ATTACHMENTS | COMMENT VALIDITY | CHANGED CREATED DELETE

Answer o valid 11/27/2014 18:50  11/27/2014 18:50

Filter Answer 0 valid 11/27/2014 18:50  11/27/2014 18:50
Create 1] Creation template valid 12/01/2014 19:45 12/01/2014 19:41
Create 1 valid 12/01/2014 19:42  12/01/2014 19:42
Email 2 Just a comment valid 12/01/2014 19:42  12/01/2014 19:42

Hint Forward 1 One of two Forward temp... valid 12/01/2014 19:43 12/01/2014 19:43
Forward o valid 12/01/2014 19:43  12/01/2014 19:43
Note 1 valid 12/01/2014 19:44 12/01/2014 19:43
PhoneGall 2 Use it as base for Phon... valid 12/01/2014 19:44  12/01/2014 19:44

fo ds

Atention:

Abbildung.: Vorlagen-Verwaltung.

To create a new template, click on the "Add template" button, provide the required data
(make sure to select the appropriate template type) and submit it (see Figure below).

Manage Templates

Actions Add Template

1 Go to overview

* Type: | Answer 1]

* Name: A new answer

BIUS =: F EE=EE = = Q

1]
ik
b
i
i
I

3 . Format - Font - size - A-DB-T, [@Ssouce ) Ay 3
Attention:

The text for this template . . .

Abbildung.: Anlegen einer Vorlage.

To add/remove templates to one or more queues, click on the "Templates <-> Queues"
link on the Admin page (see Figure below). You can also use filters to get information
regarding a specific entity.

Manage Template-Queue Relations

Filter for Templates Overview

TEMPLATES QUEUES

Filter for Queues
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Abbildung.: Queue-Antwort-Zuordnungen verwalten.

To define the different templates that will be available for a queue and vice versa, click on
the corresponding template or queue (see below the Figures 5.32 and 5.33, respectively).

Manage Template-Queue Relations
Actions Change Queue Relations for Template

« Go to overview QUEUE @ Acmve

Filter

[< NN N<]

Submit | or

Abbildung.: Andern der Queue-Zuordnungen einer Vorlage &ndern.

Manage Template-Queue Relations
Actions Change Template Relations for Queue

4 Go to overview TEMPLATE ACTIVE

Filter

Submit or

Abbildung.: Antwort-Zuordnungen einer Queue andern.

When choosing a template, additional information could be added to the template text,
this depends on the template type:

PhoneCall and Create templates does not add any content to the template text, however
New Email Ticket screen adds the queue assigned signature to the resulting email body
(this screen has a separated box to visualize the signature).

Answer templates text when selected also included the salutation associated with the
queue, then the text of the template, then the quoted ticket text, and finally the signature
associated with the queue.

Die Weiterleiten Vorlagen sind ahnlich zu den Antwort Vorlagen, enthalten aber keine
Anrede.

1.6. Automatische Antworten

OTRS allows you to send automatic responses to customers based on the occurrence of
certain events, such as the creation of a ticket in a specific queue, the receipt of a follow-up
message in regards to a ticket, the closure or rejection of a ticket, etc. To manage such
responses, click the link "Auto responses" on the Admin page (see Figure below).

Auto Response Management
Actions List

[+] Add auto response NAME TYPE COMMENT VALIDITY CHANGED CREATED

auto follow up wvalid 11/27/2014 18:50 11/27/2014 18:50
aute reject valid 11/27/2014 18:50 11/27/2014 18:50
auto reply/new ticket valid 11/27/2014 18:50 11/27/2014 18:50
auto reply wvalid 11/27/2014 18:50 11/27/2014 18:50
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Abb.: Verwaltung automatischer Antworten.

Verwenden Sie den Knopf "Automatische Antwort hinzufigen", um eine neue anzulegen.

Auto Response Management

Actions
» Name: Auto response one
4 Go to overview
* Subject: | Your ticket is being processed

BIUS|;z:: EEESEE =@ =« Q
Format - Font - size - A-DB@- T, [@souce Q) 9y 32
Hello: <OTRS_CUSTOMER_REALNAME:>
This is an automatic response for let you know your request is being processed.
You will have news in the next 24 hours.
Thank you!
Your QTRS Team
* Type: auto follow up B

Abb.: Automatische Antwort hinzufiigen.

Flr die Betreffzeile und den Text von automatischen Antworten kann genauso wie bei
Signaturen oder Anreden, der Inhalt mit Hilfe von OTRS-Variablen dynamisch erzeugt
werden. So werden Uber die Variable <OTRS_CUSTOMER_EMAIL[5]> die ersten 5 Zeilen
der an das System gesendeten E-Mail in die automatische Antwort eingeflgt, oder durch
<OTRS_CUSTOMER_FROM> die From-Zeile. Die Anmerkungen im unterem Bereich der
Bildschirmmaske zur Verwaltung der automatischen Antworten listen alle OTRS-Variablen

auf, die verwendet werden konnen.

FUr jede automatische Antwort kdnnen Sie angeben, durch welches Ereignis sie ausgeldst

werden soll. Folgende Ereignisse sind in einer Standardinstallation verfagbar:

Tabelle 4.4. Ereignisse fur automatische Antworten

Name Beschreibung

auto reply Dieses Ereignis tritt ein, wenn ein neues
Ticket in einer Queue angelegt wird.

auto reply/new ticket Dieses Ereignis tritt ein, wenn ein bereits
geschlossenes Ticket, z. B. durch die Ant-
wort eines Kunden, mit einer neuen Ticket-
nummer erneut gedffnet wird.

auto follow up Dieses Ereignis tritt ein, wenn ein Follow up
fUr ein bereits vorhandenes Ticket eintrifft.

auto reject Dieses Ereignis tritt ein, wenn ein Ticket
vom System zurickgewiesen wird.

auto remove Dieses Ereignis tritt ein, wenn ein Ticket
vom System entfernt wird.

Anmerkung

As with other OTRS entities, auto responses too cannot be deleted, only deactiva-

ted, by setting the Valid option to invalid or invalid-temporarily.
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Um eine automatische Antwort einer oder mehreren Queues zuzuweisen, folgen Sie im
Admin-Bereich den Link "Auto Antworten <-> Queues". Dort sind fir jede Queue die ver-
schiedenen Ereignistypen aufgelistet und es kann eine Zuordnung einer Auto-Antwort
vom gleichen Ereignistyp durchgefiihrt bzw. entfernt werden.

Manage Queue-Auto Response Relations
Filter for Queues Overview

QUEUES AUTO RESPONSES

Filter for Auto Responses

Abb.: Zuordnungen von Queues zu automatischen Antworten verwalten.

To define the different auto responses that will be available for a queue, click on the
corresponding queue name (see Figure below). It is also possible to edit an existing auto
response - to do so, click on the response and edit in the same manner as editing a new
auto response.

Manage Queue-Auto Response Relations

Actions Change Auto Response Relations for Queue

] Go to overview

DoooE

Submit  or

Abb.: Zuordnung von automatischen Antworten zu einer Queue bearbeiten.

1.7. E-Mail-Adressen

Um aus OTRS heraus E-Mails verschicken zu kénnen, benétigen Sie mindestens eine gul-
tige Mailadresse. Da in vielen Fallen eine Mailadresse nicht ausreicht, ist OTRS auch in der
Lage, mit mehreren Mailadressen zu arbeiten. Eine Queue mit mehreren E-Mail-Adressen
verknupft werden, und umgekehrt. Die Adresse, die fUr ausgehende Nachrichten einer
Queue benutzt werden soll, kann bei Erstellung oder Bearbeitung der Queue ausgewahlt
werden. Verwenden Sie den Link "E-Mail-Adressen" im Administrationsbereich, um die
Adressen des Systems zu verwalten.

System Email Addresses Management
Actions List

(+] Add system address EMAIL ADDRESS DISPLAY NAME QUEUE VALIDITY CHANGED GREATED
OTRS System Postmaster valid 11/27/2014 18:50 11/27/2014 18:50
Postmaster Team Postmaster valid 12/01/2014 23:56 12/01/2014 23:58
Support Team Junk valid 12/01/2014 23:55 12/01/2014 23:55

Abb.: Verwaltung der E-Mail-Adressen des Systems.

If you create a new mail address (see Figure below),you can select the queue or sub
queue to be linked with it. This link enables the system to sort incoming messages via
the address in the To: field of the mail into the right queue.
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System Email Addresses Management

Actions Add System Email Address
‘ Ceiseminy * Email address: | support@mycompany.com
 Display name:  Support
Fint The display name and emalil address will be shown on mail you send
* Queue: | Junk 1 °]
* Validity: | valid B

Any comment

Submit or

Abb.: Hinzuftigen einer System-E-Mail-Adresse.

Anmerkung
In OTRS kdnnen E-Mail-Adressen deaktiviert, aber nicht geléscht werden. Sie kdn-

nen eine Adresse deaktivieren, indem Sie den Wert fur "Gultig" auf "ungultig" oder
"ungultig-temporar" setzen.

1.8. Benachrichtigungen

OTRS allows notifications to be sent to agents and customers, based on the occurrence
of certain events. Agents can set the system events for their own notifications via the
preferences link.

Uber den "Benachrichtigungen"-Link im Admin-Bereich erreichen Sie die Verwaltung der
Benachrichtigungen. Mit den Filtern kdnnen Sie bestimmte Eintrage finden.

Notification Management

Actions List
English {United Statas) |} LANGUAGE NOTIFICATION
Salect a different language English (United States)

English (United States)
English (United States)
English (United States)
English (United States)
English (United States)
English (United States)

Filter for Netification

L English (United States)
Notifications are sent to a agent ora Engllsh [U"‘led S[EIQS)
customer. English (United States)

English (United States)

Abb.: Verwaltung der Benachrichtigungen.

Den Betreff und Text der Benachrichtigungen kdénnen Sie anpassen. Wahlen Sie die
gewlnschte Benachrichtigung aus der Liste durch Klick aus. Beachten Sie: in jeder Spra-
che gibt es eine Benachrichtigung mit demselben Namen.
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Notification Management

Actions Edit Notification
1 Go to overview en:Agent:AddNote
* Subject:  New note! (<OTRS_CUSTOMER_SUBJECT[24]>)
Hint
* Text:
N re sent to an agent or a
BIUS |z === = Q
Format - Font - sze - A-B- T, @souce )y 2

Hi <OTRS_UserFirstnames,

<OTRS_CURRENT_UserFirstname> <OTRS_CURRENT_UserLastname> added a new note to ticket
[<OTRS_TICKET _TicketNumber>].

Norte:
<OTRS_CUSTOMER_BODY>

<OTRS_CONFIG_HttpType>://<OTRS_CONFIG_FQDN=
/<OTRS_CONFIG_ScriptAlias>index.pl? Action=AgentTicketZoom; TicketlD=
<OTRS_TICKET _TicketID>

Abb.: Berarbeiten einer Benachrichtigung.

Auch innerhalb der Benachrichtigungen kénnen die Textinhalte mit Hilfe der OTRS-Varia-
blen dynamisch aufbereitet werden. Innerhalb der Anmerkungen im unteren Bereich der
Bildschirmmaske zur Benachrichtigungen-Verwaltung werden die verschiedenen zur Ver-
flgung stehenden Variablen und deren Verwendung aufgelistet und naher erklart.

Ebenso ist es mdglich, Benachrichtigungen zu erstellen, die auf Ereignissen basieren.
Hier kdnnen Sie detailliert einstellen, wann diese Benachrichtigung geschickt werden soll.
Zudem kann ein weites Spektrum von Parametern konfiguriert werden, wie: Empfanger-
gruppen(n), Benutzer, Rollen, E-Mail-Adressen; Ereignistyp, der die Benachrichtigung aus-
I6st, Ticket-Typ, Status, Prioritat, Sperre, Service, SLA, usw.

Um eine Ubersicht aller ereignisbasierten Benachrichtigungen zu erhalten, klicken Sie auf
"Benachrichtigungen (Ereignis)" im Administrationsbereich.

Notification Management

Actions List
(+] Add notification NAME COMMENT VALIDITY CHANGED CREATED DELETE
valid 12/02/2014 00:30 12/02/2014 00:30
A simple comment valid 12/02/2014 00:31 12/02/2014 00:31

Abb.: Ereignisbasierte Benachrichtigungen verwalten.
Erstellen Sie eine neue Benachrichtigung durch Klick auf den "Hinzufligen"-Knopf.

Notification Management
Actions Add Notification

4 Go to overview * Name: Ewvent Notification One

valid o

* Events
* Event  asticleCreate
ArticleUpdate
ArticleSend

ArticleBounce
ArticleAgentNotification

b Ticket Filter
» Article Filter (Only for ArticleCreate and ArticleSend event)
+ Recipient
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Abb.: Ereignisbasierte Benachrichtigung einrichten.

Auch in den ereignisbasierten Benachrichtigungen kénnen Sie mit den speziellen Varia-
blen dynamische Texte erzeugen. Die Referenz der Variablen sehen Sie im unteren Bild-
schirmbereich.

1.9. S/MIME

OTRS can process incoming S/MIME encoded messages and sign outgoing mails. Before
this feature can be used, you need to activate it and change some configuration parame-
ters in the SysConfig.

Uber den "SMIME"-Link im Admin-Bereich von OTRS erreichen Sie die Verwaltung der SMI-
ME-Zertifikate. Es kdnnen Zertifikate und private Fingerprints hinzugeflgt und entfernt
werden und eine Suche in den Zertifikaten ist moéglich.

S/MIME Management:

Actions Results

[+] Add certificate TYPE SUBJECT HASH FINGERPRINT CREATE EXPIRES DELETE

No data found.
(4] Add private key

Filter for certificates

Abb.: S/MIME-Verwaltung.

1.10. PGP

OTRS handles PGP keys, which allows you to encrypt/decrypt messages and to sign out-
going messages. Before this feature can be used, you need to activate it and change
some configuration parameters in the SysConfig.

Uber den "PGP"-Link im Admin-Bereich von OTRS erreichen Sie die Verwaltung des Schlis-
selrings Ihres Systems. Es kdnnen Schlissel und Signaturen hinzugeflgt und entfernt
werden und eine Suche innerhalb des Schllsselrings ist moéglich.

PGP Management
Actions Result
|E| TYPE STATUS IDENTIFIER BIT KEY FINGERPRINT CREATED EXPIRES DELETE

No data found.
(4] Add PGP key

Hint

Abb.: PGP-Verwaltung.

1.11. Status

Uber den Link "Status" kdnnen Sie die verschiedenen Ticket-Status bearbeiten, die Sie in
OTRS verwenden mochten.
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State Management
Actions List
[+] Add state NAME TYPE GOMMENT
closed Ticket is closed ...
3 closed Ticket is closed ...
L merged State for merged ...
the states ir new New ticket create...
open Open tickets.
pending auto Ticket is pending...
pending auto Ticket is pending...
pending reminder Ticket is pending...
removed Gustomer removed ...

Abb.: Status-Verwaltung.

In einer Standardinstallation sind folgende Status definiert:

 erfolgreich geschlossen

* erfolglos geschlossen

* zusammengefasst

* neu

» offnen

» warten auf erfolgreich schlieBen
» warten auf erfolglos schliefSen

» warten zur Erinnerung

» entfernt

VALIDITY
valid
valid
wvalid
valid
valid
valid
valid
valid
wvalid

CHANGED

11/27/2014 18:50
11/27/2014 18:50
11/27/2014 18:50
11/27/2014 18:50
11/27/2014 18:50
11/27/2014 18:50
11/27/2014 18:50
11/27/2014 18:50
11/27/2014 1B:50

CREATED

11/27/2014 18:50
11/27/2014 18:50
11/27/2014 18:50
11/27/2014 18:50
11/27/2014 18:50
11/27/2014 18:50
11/27/2014 18:50
11/27/2014 18:50
11/27/2014 18:50

Jeder Status ist mit einem Typ verkUpft. Auch bei dem Neuanlegen eines Status muss ein

Typ angegeben werden. Die standardmalSig verfugbaren Status-Typen sind:

* geschlossen

* zusammengefasst

* neu

» O6ffnen

» warten auto

* warten zur Erinnerung

» entfernt

1.12. Die SysConfig (Verwaltung der System-

konfiguration)

In der SysConfig werden die meisten Konfigurationseinstellungen von OTRS vorgenom-

men.

The SysConfig link on the Admin page loads the graphical interface for system configu-
ration (see Figure below). You can upload your own configuration files for the system, as
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well as backup all your current settings into a file. AlImost all configuration parameters of
the OTRS framework and installed applications can be viewed and changed through this
interface. Since all configuration parameters are sorted into groups and sub groups, it is
possible to navigate quickly through the vast number of existing parameters. It is also
possible to perform a full-text search through all of the configuration parameters.

SysConfig
Actions Result

IE‘ SUBGROUP ELEMENTS GROUP
32 Framework
4 Framework
Framework {457) | <] Framework
Sl aiarire Eeniiaie Framework

Export settings Framework

b e &

Framework
Impert settings Framework
Framework
Framework
Framework
Framework
Framework
Framework
Framework
Framework

® o

Framework

J L I~ B TR S - A N
>

Framework
3 Framework
19 Framework

Abb.: Das grafische Konfigurationsfrontend von OTRS (SysConfig).

Das Kapitel Nahere Beschreibung der grafischen Administrationsoberflache geht ausfihr-
licher auf das grafische Konfigurations-Frontend ein.

1.13. Einrichten von Mail-Konten

There are several possibilities to transport new emails into the ticket system. One way
is to use a local MTA and the otrs.PostMaster.pl script that pipes the mails directly into
the system. Another possibility is the use of mail accounts which can be administrated
through the web interface. The "PostMaster Mail Accounts" link on the Admin page loads
the management console for the mail accounts (see Figure below). OTRS supports the
mail protocols: POP3, POP3S, IMAP and IMAPS.

Mail Account Management
Actions List

[+] Add mail account HOST/USERNAME TYPE COMMENT VALIDITY CHANGED CREATED DELETE RUN NOW!
No data found.

Abb.: Verwaltung von Mail-Konten.

Nahere Informationen erhalten Sie im Kapitel Postmaster Mailaccounts.

1.14. Einkommende E-Mail-Nachrichten filtern

OTRS has the capability to filter incoming email messages. For example, it is possible to
put certain emails automatically into specified queues, or to set a specific state or ticket
type for some mails. The filters apply to all incoming mails. You can manage your filters
via the link "PostMaster Filter" on the Admin page (see Figure below).

81l



OTRS

Real Services

PostMaster Filter Management

Actions List

NAME = DELETE
Mo data found.

Add filter

Abb 5.49. Verwaltung von Filterregeln fiir eingehende E-Mails.

A filter consists of one or more criteria that must be met in order for the defined actions
to be executed on the email. Filter criteria may be defined for the headers or the body of
an email, e.g. search for specific header entries, such as a sender address, or on strings
in the body. Even regular expressions can be used for extended pattern matching. If your
filter matches, you can set fields using the X-OTRS headers in the GUI. These values will
be applied when creating the ticket or follow-up message in OTRS. The Table 5-4 lists the
different X-OTRS headers and their meaning.

Hinweis: Sie kdnnen auch X-OTRS-FollowUp-* header fur Follow-Up-E-Mails verwenden.

Tabelle 4.5. Funktion der verschiedenen X-OTRS-Header

Name

Mégliche Werte

Beschreibung

X-OTRS-Priority:

1 very low, 2 low, 3 normal,
4 high, 5 very high

Legt die Prioritdt eines

Tickets fest.

X-OTRS-Queue:

Name einer Queue des Sys-
tems.

Sets the queue where the
ticket shall be sorted. If set
in X-OTRS header, all other
filter rules that try to sort a
ticket into a specific queue
are ignored. If you use a sub-
queue, specify it as "Paren-
t::Sub".

X-OTRS-Lock:

lock, unlock

Setzt den "gesperrt"-Status
eines Tickets.

X-OTRS-Ignore:

Yes oder True

Wird dieser Header gesetzt,
wird die Mail komplett igno-
riert und gelangt somit nie
als Ticket in das System.

X-OTRS-State:

new, open, closed success-
ful, closed unsuccessful, ...

Setzt den nachsten Status
eines Tickets.

X-OTRS-State-PendingTime:

Z.B. 2010-11-20 00:00:00

Sets the pending time of
a ticket (you also should
sent a pending state via X-
OTRS-State). You can spe-
cify absolute dates like
"2010-11-20 00:00:00" or
relative dates, based on the
arrival time of the email.
Use the form "+ $Num-
ber $Unit", where $Unit can
be 's' (seconds), 'm' (minu-
tes), 'h' (hours) or 'd' (days).
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Name

Mégliche Werte

Beschreibung

Only one unit can be speci-
fied. Examples of valid set-
tings: "+50s" (pending in 50
seconds), "+30m" (30 minu-
tes), "+12d" (12 days). Note
that settings like "+1d 12h"
are not possible. You can
specify "+36h" instead.

X-OTRS-Type:

default (systemabhangig)

Setzt den Ticket-Typ (wenn
Ticket::Type aktiviert ist).

X-OTRS-Service:

(systemabhangig)

Setzt den Service eines
Tickets (wenn Ticket::Service
aktiviert ist). Wenn Sie einen
Sub-Service erstellen moch-
ten, missen Sie einen vor-
handenen Service als "Par-
ent::Sub" wahlen.

X-OTRS-SLA:

(systemabhangig)

Setzt das Service-Level-
Abkommen eines Tickets
(wenn Ticket::Service aktiv
ist).

X-OTRS-CustomerUser: CustomerUser Legt den Kunden-Benutzer
fest, dem das Ticket zuge-
ordnet werden soll.

X-OTRS-CustomerNo: CustomerNo Legt die Kunden-ID fest, die

dem Ticket zugeordnet wer-
den soll.

X-OTRS-SenderType:

agent, system, customer

Legt die Art des Ticket-
Absenders fest.

X-OTRS-ArticleType:

email-external, email-inter-
nal, email-notification-ext,
email-notification-int, pho-
ne, fax, sms, webrequest,
note-internal, note-external,
note-report

Legt den Typ des Artikles fur
das eingehende Ticket fest.

X-OTRS-
DynamicField-<Dynamic-
FieldName>:

Hangt von der Konfigurati-
on der dynamischen Felder
ab (Text: Notebook, Date:
2010-11-20 00:00:00, Inte-
ger: 1)

Saves an additional info
value for the ticket
on <DynamicFieldName>
Dynamic Field.

X-OTRS-Loop:

True

Ist dieser X-OTRS-Header
gesetzt, wird keine auto-
matische Antwort an den
Absender des neuen Tickets
geschickt, z. B. um Mail-
schleifen zu vermeiden.

You should specify a name for every filter rule. Filter criteria can be specified in the section
"Filter Condition". Choose via the listboxes for "Header 1", "Header 2" and so on for the
parts of the messages where you would like to search, and specify on the right side the
values you wish to filter on. In the section "Set Email Headers", you can choose the actions
that are triggered if the filter rules match. You can select for "Header 1", "Header 2" and
so on to select the X-OTRS-Header and set the associated values (see Figure below). Filter
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rules are evaluated in alphabetical order, and are all executed except if the "Stop after
match" setting has been set to "Yes" in one of the rule (in this case evaluation of the
remaining filters is cancelled).

PostMaster Filter Management
Actions Add PostMaster Filter
] Go to overview & Mame: Filter One

* Stop after match: | _No g
Hint
 Filter Condition (AND Condition)

Check email header: | From |9 Negate: E Look for value:
“@somebody.com
Check emalil header: - &) Negate: Look for value:

Check emall header: - [ Negate: Look for value:

Check email header: - |9 Negate: Look for value:

Abb.: Filter-Regeln flir eingehende Nachrichten anlegen.

Beispiel 4.1. Aussortierung von Spammails in eine bestimmte
Queue

A useful filter rule would be to let OTRS automatically move mails marked for spam ,by
using a spam detection tool such as SpamAssassin, into the "Junk" queue. SpamAssassin
adds the "X-Spam-Flag" header to every checked mail. When the mail is marked as spam,
the Header is set to "Yes". So the filter criteria would be "X-Spam-Flag: Yes". To create a
filter rule with this criteria you can insert the name as, for example, "spam-mails". In the
section for "Filter Condition", choose "X-Spam-Flag:" for "Header 1" from the listbox. Insert
"Yes" as value for this header. Now the filter criteria is specified. To make sure that all spam
mails are placed into the "Junk" queue, choose in the section for "Set Email Headers", the
"X-OTRS-Queue:" entry for "Header 1". Specify "Junk" as value for this header. Finally add
the new filter rule to activate it for new messages in the system.

There are additional modules, that can be used to filter incoming messages more speci-
fically. These modules might be useful when dealing with larger, more complex systems.

1.15. Ausfuhren von automatisierten Jobs mit
Hilfe des GenericAgents

The GenericAgent is a tool to execute tasks automatically. The GenericAgent, for example,
can close or move tickets, send notifications on escalated tickets, etc.

Click the link "GenericAgent" on the Admin page (see Figure below). A table with all auto-
mated jobs in the system is displayed. These jobs can then be edited, run manually or
removed entirely.

Generic Agent

Actions List

[+] Add job NAME LAST RUN VALIDITY DELETE RUN NOW!
valid
valid
valid

Abb.: Jobliste des GenericAgent.

Click the "Add job" button to create a new job. You first need to supply a name. Then
you can specify how the job will be executed: automatic at fixed times (like a cronjob,
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this mode will operate on all tickets found by the ticket filter) or based on ticket events
(right after a single ticket was modified, if it matches the ticket filter). Note that if you

manually run event based jobs from the overview screen, they will operate on all tickets
fund by the ticket filter.

Generic Agent

Actions Job Settings

1 Go to overview + Job name: Job Four

Yes |4

w Automatic execution (multiple tickets)

SCHEDULE MINUTES SCHEDULE HOURS SCHEDULE DAYS
0o 00 i)
10 01
20 02
30 03
40 04
50 05

Mon
Tue
‘Wed
Thu
Fri
Sat

Currently this generic agent job will not run automatically
To enable automatic execution select at least one value from minutes, hours and days!

« Event based execution (single ticket)

TYPE EVENT DELETE

Ticket &) EscalationResponseTimeNotifyBefore 1)

Abb.: Anlegen eines GenericAgent-Jobs.

For every job, you can specify a ticket filter, for example to only operate on tickets in a
certain queue. All filter criteria must be met for a job to be run on a ticket.

Finally, the ticket can be modified by setting various ticket fields like a new queue or state.
It is possible to attach a note to the ticket(s) or run a execute a customized module. You
also have the option to delete the ticket(s) from the database. This can be useful to purge
outdated or invalid data from the system.

Warnung

If you use the ticket delete function, all affected tickets and their attachments will
be removed from the database and cannot be restored!

After editing a job, OTRS will return to the overview screen. There you have the possibility
to run any job manually. If you choose to run a job, you will first see all tickets which will
be affected when the job actually is run. This list helps you to verify that the job is working
as intended. At this point no changes have been made to these tickets yet. Only if you
confirm the screen the job will be executed.

1.16. Administrator-E-Mail

Um als OTRS-Administrator eine Mail an bestimmte Benutzer (Agenten) oder Benutzer-
gruppen im System zu versenden, folgen Sie dem Link "Admin Notification".
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Admin Notification
Hint Create Administrative Message

» From: |admin@mycompany.com

carios.garcia
carlos.rodriguez
dennis.schmelter
dominik.klein
johannes horburger
manuel.hecht

admin
stats
users

(-]

Development
IT Supervisor
Service Desk

* Subject:

Abb.: Administrator-Benachrichtigung.

Es wird ein Formular geladen, in das Sie die Absenderadresse, den Betreff und den Inhalt
der Administratoren-Mitteilung eintragen kdonnen. Weiterhin kdnnen Sie aus der Tabelle
auswahlen, an welche Benutzer und / oder Benutzergruppen bzw. Rollen die Mitteilung
gesendet werden soll.

1.17. Sitzungsverwaltung

Um eine Ubersicht Uiber die gerade im System angemeldeten Benutzer und deren Sit-
zungseigenschaften zu erhalten, folgen Sie dem Link "Sitzungsverwaltung" der Adminis-
trationsoberflache.

Session Management

Actions List

All sessions SESSION TYPE USER KILL
Agent Admin OTRS
Agent Carlos Garcia

Customer Bruce Banner

Agent sessions
Customer sessions
Unique agents

- n =N

Unique customers

] Kill all sessions

Abb.: Sitzungsverwaltung.

Some statistics about all active sessions are displayed, e.g. how many agents and custo-
mer users are logged in and the number of active sessions. Any individual session can be
removed by clicking on the Kill this session link on the right-hand side of the list. You also
have the option to Kill all sessions, which can be useful if you want to take the system
offline. Detailed information for every session is available, too (see Figure below).
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Session Management

Actions Detail View for Session|D : Kjf8ZxjMzhZwXM0OZgXFOoWWkxHEKw3vo - Admin OTRS

4 Go to overview KEY VALUE

® a1 his session AdminDynamicFieldsOverviewPageShown 25
ChangeTime 2014-11-27 18:50:25
CreateTime 2014-11-27 18:50:25
SessioniD Kjf8ZxjMzhZwXMOZgXFOoWWkxHEKw3vo
UserChallengeToken rp9CKIGPUB9CUSKkSa0uk393%embPlwg1
UserEmail root@lacalhost
UserFirstname Admin
UserFullname Admin OTRS
UserlD 1
UserlsGroupRo[admin] Yes
UserlsGroupRo[stats] Yes
UserlsGroupRo[users] Yes
UserlsGroupladmin] Yes
UserlsGroupstats] Yes
UserlsGroup[users] Yes
UserLastLogin 1417481826
Userl astLoginTimestamp 2014-12-02 01:58:46
UserLastRequest 1417481827
UserLastname OTRS
UserLogin root@localhost
UserPw RO

Abb.: Sitzungsdetails.

1.18. Systemwartung

System Maintenance give the option to schedule one or more maintenance periods for the
system. During this period no agents or customers can login into the system (except for
Agents in the "admin" group). Current logged users and customers receive a notification
about the maintenance (before and during the maintenance period). Administrators have
the option to kill the sessions for logged agents and customers, all this in preparation to
be able to make changes in the system (e.g. a system update) in a "safe" environment.

System Maintenance Management

Actions List
& Schedule New System Maintenance START DATE STOP DATE COMMENT VALIDITY DELETE
‘A comment about this maintenance period valid
DB maintenance valid
Hint
System upgrade valid

Abbildung: Die Ubersichtsseite der Systemwartung mit einigen geplanten Zeiten.

Der Beginn und das Ende sind bendétigte Felder und die einzige Regel fur diese Kombina-
tion ist, dass das Beginn nicht vor dem Ende liegen kann.
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Edit System Maintenance

Actions w Edit System Maintenance information

1 Go to overview

12 By 16 B ooos Bt -20 Bor B
12 B 16 BV 2014 BE-21 o B

* Comment: A comment about this maintenance period

We apologize for the inconveniences, the
system will be ready soon

A notification message for customer

« Walidity: | valid [*]
Save or
* Manage Sessions
3
2
1
Agent Sessions
SESSION TYPE USER KILL
Kji8Zx]MzhZwXMO0ZgXFooWWikxHBEKw3ve Agent Admin OTRS
ReFt4x9XzKqjIFPQkwMnUYBnThEFOTIS Agent Carlos Garcia
Customer Sessions
SESSION TYPE USER KILL
TwjO0ZrvxSC14sUde50yd5HYeGJLIMIM Customer Bruce Banner
& Kill all Sessions, exept current

Abbildung: Die Editieroberflache der Systemwartung.

Nachdem eine neue Wartungszeit angelegt wurde, wird eine Ubersicht mit Details Gber
aktive Sessions angezeigt, in der Administratoren einzelne oder alle Sessions (aulser der
aktuellen) beenden kénnen wenn das bendtigt ist.

1.19. System Log

Der Link "System Log" ermdglicht es, die letzten Logeintrage des Ticket-Systems Uber die
Weboberflache einzusehen.

System Log

Hint Recent Log Entries

u will find log infermation about your TIME PRIORITY | FACILITY MESSAGE

Use module
Tue Dec 2 02:00:12
Hide this message 2014 notice OTRS-otrs.GenericAgent pl-2664  (Kerr m::Gent \gent:: Tri dvancedE: ionStartEvents) for
Ticket (201411122664000012/3).
Tue Dec 2 02:00:11 N ‘Added scheduler job 'EscalationHistory’ by escalation event
notice OTRS-otrs.GenericAgent pl-2664 B )
2014 ‘EscalationBreached 2" for ticket '2'!
Tue Dec 2 02:00:11
2014 notice OTRS-CGI-3051 CustomerUser: 'bruce.banner’ changed password successfully!
Tue Dec 2 02:00:11 N Use module (Kerm n::GenericAgent: TriggerEscalationStartEvents) for
notice OTRS-otrs.GenericAgent pl-1092
2014 Ticket (109200664/930).

Abb.: System Log.

Ein Logeintrag setzt sich aus der Zeit, der Prioritat, der betroffenen Systemkomponente
und der eigentlichen Meldung zusammen.

Anmerkung

System logs are available via the web interface only on Linux / Unix systems.
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1.20. SQL-Abfragen mit Hilfe der SQL Box

Uber den Link "SQL Box" kann eine Bildschirmmaske aufgerufen werden, die es ermdglicht
direkt mit SQL-Statements den Inhalt von Tabellen der OTRS-Datenbank (siehe untere
Abbildung) abzurufen. Es sind nur SELECT-Abfragen madglich, d.h. die Tabellen kdnnen auf
diesem Weg nicht verandert werden.

SQL Box
Hint Options

# SQL: | SELECT * FROM

40

L 5

RAun Query

Abb.: SQL Box.

1.21. Paketverwaltung
Mit der "Paketverwaltung" in der Administrationsoberflache kdnnen Sie Pakete installieren
und verwalten, die die Funktionalitdt von OTRS erweitern. Eine Liste von verfligbaren
Erweiterungsmodulen von OTRS finden Sie unter Zusatzliche Applikationen.

Package Manager

Actions Online Repository
Browsa... JNolilalasacisdd NAME VERSION VENDOR DESCRIPTION ACTION
1 Install Package 4.0.1 The FAQ/knowledge base.
1.0.7 OTRS code quality checks.
4.0.1 Includes "Ticket Master/Slave" feature.
OTRS Exte
xlensions d 4.0.1 A customer survey toal.
&) Update repository information 4.0.1 Basic mail interface to System Monitoring Suites. Al...
4.0.1 A Time Registration Module.
4.0.1 The iPhoneHandle Package.
Local Repository
NAME VERSION WVEMDOR DESCRIPTION STATUS ACTION

No data found.

Features for OTRS Business Solution™ customers only —

‘With OTRS Business Solution™, you can benefit from the following optional features. Please make contact with if you need more information.

NAME DESCRIFTION
Required for a smooth deployment of OTRS in a High-Availability Environment
Adds a custom search for Config ltems regardiess of Cl classes.
Assign Services to Customer IDs or CustomerUsers.
Displays a message dialog while choosing a field, for example: SLAs.

Abb.: Paketverwaltung.

In der Paketverwaltung kdnnen Sie die bereits installierten Pakete mit ihrer Versionsinfor-
mation einsehen.

Sie konnen Pakete von einem entfernten Server installieren, indem Sie das Paketver-
zeichnis im Abschnitt Online-Paketverzeichnis auswahlen und auf Verzeichnisinformation
aktualisieren klicken. Die verfligbaren Pakete werden rechts tabellarisch dargestellt. Um
eines zu installieren, klicken Sie auf "Installieren". Nach der Installation wird das Paket im
Abschnitt Lokales Verzeichnis dargestellt.

To upgrade an installed package, the list of available packages in the online repository will
show Upgrade in the Action column for any package that has a higher version than the
one that is installed locally. Just click Upgrade and it will install the new package version
on your system.
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In manchen Fallen, wenn beispielsweise ein OTRS-System nicht mit dem Internet verbun-
den ist, kbnnen Sie auch Pakete installieren, die lokal heruntergeladen wurden. Klicken Sie
auf den Datei auswéahlen-Knopf in der "Aktionen"-Liste, und wahlen Sie die .opm-Datei auf
Ihrem Speichermedium aus. Verwenden Sie dann Paket installieren. Nach der Installation
wird das Paket im Abschnitt Lokales Verzeichnis angezeigt. Auf dieselbe Weise kénnen
Sie ein bereits installiertes Paket aktualisieren.

In besonderen Fallen ist es erforderlich, die Paketverwaltung zu konfigurieren, zum Bei-
spiel fur die Verwendung eines Proxy-Servers, oder um auf ein lokales Verzeichnis zuzu-
greifen. Verwenden Sie dazu die Einstellungen unter Framework:Core::Package.

1.22. Web-Services

The Web Services link leads to the graphical interface where web services (for the OTRS
Generic Interface) are created and maintained (see Figure below).

Genericlnterface Web Service Management - Overview

Actions Web Service List

(4] Add web servica NAME DESCRIPTION REMOTE SYSTEM PROVIDER TRANSPORT REQUESTER TRANSPORT VALIDITY
First web service Any remote system - - valid
= = valid

Abbildung.: Die grafische Konfigurationsoberflache flir Webservices.

The graphical interface for web services configuration is described in more detail in the
section "Web Service Graphical Interface".

1.23. Dynamische Felder

Dynamic Fields is the place where you setup and manage custom fields for tickets and
articles (see figure below).

Dynamic Fields Management - Overview

Actions Dynamic Fields List

My Field 6
My Field 7

Date Ticket valid
Date / Time Ticket wvalid

Article 1-8 0f 9
- B NAME LABEL ORDER TYPE OBJECT VALIDITY DELETE
Process 1 ProcessiD Ticket valid
Activity 2 ActivitylD Ticket wvalid
prckst My Field 1 3 Text Ticket valid
. d My Field 2 4 Textarea Ticket walid
My Field 3 5 Checkbox Ticket valid
My Field 4 6 Dropdown Ticket valid
Hint My Field 5 7 Multiselect Ticket valid
8
9

Abbildung.: Die Ubersichtsseite der dynamischen Felder mit einigen dynamischen Fel-
dern.

The dynamic fields configuration is described in more detail in the section "Dynamic Fields
Configuration".

Each dynamic field type has its own configuration settings and therefore its own configu-
ration screen.

Anmerkung

In the OTRS framework, dynamic fields can only be linked to tickets and articles
by default, but they can be extended to other objects as well.
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2. Systemkonfiguration
2.1. Die Konfigurationsdateien von OTRS

Alle Konfigurationsdateien des OTRS-Frameworks befinden sich innerhalb des Verzeichnis-
ses Kernel bzw. in Unterverzeichnissen dieses Directorys. Bis auf die Datei Kernel/Con-
fig.pm sollten Sie keine Konfigurationsdatei manuell verandern, da alle anderen Datei-
en beim Updaten des Systems Uberschrieben werden und so Ihre eigenen Einstellungen
verloren gehen. Ubertragen Sie lediglich die Parameter aus den anderen Dateien nach
Kernel/Config.pm und passen Sie die Parameter Ihren Winschen entsprechend an.

Das Verzeichnis Kernel/Config/Files enthalt weitere Konfigurationsdateien, die beim
Starten von OTRS eingelesen werden. Sind zusatzliche Module wie der Filemanager oder
der Webmailer installiert, liegen die Konfigurationsdateien dieser Applikationen ebenfalls
in Kernel/Config/Files.

If the OTRS web interface is accessed, all .xml files in the Kernel/Config/Files directory
are parsed in alphabetical order, and the settings for the central framework and additional
applications will be loaded. Afterwards, the settings in the files Kernel/Config/Files/
ZZZAAuto.pm, Kernel/Config/Files/ZZZAuto.pm and Kernel/Config/Files/ZZZPro-
cessManagement. pm (if it exists) will be evaluated. These files are used by the graphical
interface for system configuration caching and should never be changed manually. Last-
ly, the file Kernel/Config.pm that contains your individual settings and manually chan-
ged configuration parameters, will be parsed. Reading the configuration files in this order
makes sure that your specific configuration settings are used by the system.

2.2. Konfiguration des Systems mit Hilfe des
grafischen Konfigurations-Frontends

Seit OTRS 2.0 kénnen nahezu alle Konfigurationsparameter des Frameworks oder der
ggf. zusatzlich installierten Applikationen bequem tber ein grafisches Frontend angepasst
werden. Melden Sie sich als OTRS-Administrator an und folgen Sie im Administrations-
bereich den Link "SysConfig", um das grafische Konfigurations-Frontend zu laden (siehe
untere Abbildung).

SysConfig
Actions Result

Q SUBGROUP ELEMENTS GROUP

32 Framework
Framework
Framework (457) <] e
Framework
Export settings Framework
Framework

| I

Impert settings Framework

Framework
Framework

3

Framework
Framework
Framework
Framework
Framework
Framework

L BT B .

@® o

Framework
Framework
3 Framework
19 Framework

Abb.: Die grafische System-Konfigurationsoberflache.

Da OTRS mittlerweile Gber mehr als 600 verschiedene Konfigurationsparameter verflugt,
bietet das Konfigurations-Frontend mehrere Méglichkeiten zur schnellen Auffindung der
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gewlnschten Einstellung. Es kann Uber alle Konfigurationsparameter hinweg nach einem
bestimmten Stichwort gesucht werden. Bei der Suche werden neben dem Namen des
Konfigurationsparameters auch die Beschreibungen ausgewertet, eine Einstellung kann
also auch gefunden werden, wenn ihr Name nicht bekannt ist.

Weiterhin wurden die verschiedenen Konfigurationsparameter in Haupt- und Untergrup-
pen unterteilt. Die Hauptgruppe stellt die Applikation dar, fur die der Konfigurationspara-
meter zustandig ist, also z. B. "Framework" fiir das OTRS-Framework oder "Ticket" fur das
Ticketsystem. Die Untergruppen einer Hauptgruppe kénnen eingesehen werden, indem
die Gruppe bzw. Applikation aus der dazu vorgesehenen Listbox ausgewahlt und der "Zei-
gen"-Knopf gedrickt wird.

Fur jeden einzelnen Konfigurationsparameter kann Uber eine Checkbox festgelegt wer-
den, ob er vom System beachtet werden soll oder nicht. Wird eine Einstellung verandert,
kann die Anderung mit Hilfe des "Aktualisieren"-Buttons iibernommen werden. Eine Ein-
stellung kann mit Hilfe des "Ricksetzen"-Schalters auf ihren Default-Wert zurlckgesetzt
werden.

Fir die Sicherung aller von Ihnen vorgenommenen Anderungen, kann eine .pm-Datei
heruntergeladen werden, die alle vom Standard abweichenden Konfigurationsparameter
Ihres Systems enthalt. Dieselbe Datei kdnnen Sie ebenfalls Gber die Konfigurationsober-
flache eines frisch installierten Systems zurick spielen und so alle Einstellungen wieder-
herstellen.

Anmerkung

Die Einstellungen flur die Datenbankanbindung kénnen aus Sicherheitsgriinden
nicht Gber das grafische Konfigurations-Frontend geandert werden und missen
manuell in die Datei Kernel/Config.pm eingefligt werden.

3. Datensicherung

In diesem Kapitel wird beschrieben, wie alle relevanten Daten der OTRS-Installation gesi-
chert und wieder hergestellt werden kdnnen.

3.1. Datensicherung

Bei einem Backup gibt es zwei Arten von Datensicherung, die Applikation (z. B. /opt/
otrs/) und die Datenbank.

Um Backups zu vereinfachen, wird ein scripts/backup.pl mitgeliefert, das alle benétig-
ten Komponenten sichert.

linux:/opt/otrs# cd scripts/

linux:/opt/otrs/scripts# ./backup.pl --help

backup.pl - backup script

Copyright (C) 2001-2018 OTRS AG, https://otrs.com/

usage: backup.pl -d /data backup dir/ [-c gzip|bzip2] [-r 30] [-t fullbackup|nofullbackup|
dbonly]

linux:/opt/otrs/scripts#

Skript: Aufruf der Hilfe des Backup-Mechanismus.

Ein Backup kann also z. B. mit folgendem Befehl erstellt werden:

linux:/opt/otrs/scripts# ./backup.pl -d /backup/
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Backup /backup//2010-09-07 14-28/Config.tar.gz ... done
Backup /backup//2010-09-07 14-28/Application.tar.gz ... done
Dump MySQL rdbms ... done

Compress SQL-file... done

linux:/opt/otrs/scripts#

Abb.: Erstellen einer Datensicherung.

Alle Daten wurden in das Verzeichnis /backup/2010-09-12 14-28/ gesichert und dort,
getrennt nach Art der Daten, in einzelne .tar.gz-Dateien gespeichert.

linux:/opt/otrs/scripts# ls /backup/2010-09-07 14-28/
Application.tar.gz Config.tar.gz DatabaseBackup.sql.gz
linux:/opt/otrs/scripts#

Skript: Priifung der gesicherten Dateien.

3.2. Wiederherstellung der Daten

Um ein Backup wieder einzuspielen, missen die Applikation (z. B. nach /opt/otrs/) und
die Datenbank wieder hergestellt werden.

Um Backups einspielen zu kénnen, wird ein scripts/restore.pl mitgeliefert, das die
benétigten Komponenten wieder zurtick sichert. Es unterstitzt MySQL und PostgreSQL.

linux:/opt/otrs/scripts# ./restore.pl --help

restore.pl - restore script

Copyright (C) 2001-2018 OTRS AG, https://otrs.com/
usage: restore.pl -b /data backup/<TIME>/ -d /opt/otrs/
linux:/opt/otrs/scripts#

Skript: Aufruf der Hilfe des Restore-Mechanismus.

Daten, die im Verzeichnis /backup/2010-09-12 14-28/ gesichert wurden, kénnen bei
einer OTRS-Installation in /opt/otrs folgendermaen zurickgespielt werden.

linux:/opt/otrs/scripts# ./restore.pl -b /backup/2010-09-07 14-28 -d /opt/otrs/
Restore /backup/2010-09-07 14-28//Config.tar.gz ...

Restore /backup/2010-09-07 14-28//Application.tar.gz ...

create MySQL

decompresses SQL-file ...

cat SQL-file into MySQL database

compress SQL-file...

linux:/opt/otrs/scripts#

Skript: Wiederherstellung des Systems.

4. Email-Einstellungen

4.1. E-Mails versenden/empfangen

4.1.1. E-Mails versenden

4.1.1.1. Via Sendmail (Standard)

OTRS ist in der Lage, E-Mails via Sendmail (z. B. Sendmail, Postfix, Qmail oder Exim) zu
versenden. Die Standard-Konfiguration sollte gleich ohne Probleme funktionieren.
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Die Konfiguration kann Uber die grafische Administrationsoberflache (Framework::Co-
re::Sendmail) vorgenommen werden

4.1.1.2. Via SMTP server/smarthost

OTRS kann E-Mails via SMTP (Simple Mail Transfer Protocol / RFC 821) oder Secure SMTP
versenden.

Die SMTP-Einstellungen kdnnen Uber die SysConfig vorgenommen werden (Framewor-
k::Core::Sendmail). Wenn SMTPS nicht als Option auftaucht, fehlen benétigte Perl-Module.
Lesen Sie in diesem Fall im Abschnitt "Installation benoétigter Perl-Module" nach.

4.1.2. E-Mails empfangen

4.1.2.1. E-Mail-Konten, die uber die OTRS-Oberflache konfiguriert
werden

OTRS ist in der Lage, E-Mails von POP3, POP3S, IMAP und IMAPS E-Mail-Konten zu emp-
fangen.

Konfigurieren Sie lhre Mail-Konten im Admin-Bereich von OTRS im Bereich "PostMaster
Mail Account".

If a new mail account is to be created (see Figure below), then its mail server name, login
name and password must be specified. Also, you need to select the mail server type,
which can be POP3, POP3S, IMAP or IMAPS. If you don't see your server type available
as an option, the required Perl modules are missing on your system. In that case, please
refer to "Installation of Perl modules required for OTRS" for instructions.

Mail Account Management

Actions Add Mail Account

] GO to overview * Type: | IMAP | 2]

# Userame:  marco.buchholz

Hint

* Password: "ttt

» Host: | mail. nycompany.com

INBOX

 Trusted: | No g
* Dispatching: |_Dispatching by email To: field. [

* Validity: | valid | - ]

Submit or

Abb 7.1. Einen E-Mail-Account hinzuftigen.

Wahlen Sie fur "Vertraut" den Wert "Ja" aus, dann werden die sog. X-OTRS-Header-Ein-
trage ausgewertet und angewendet, sofern derartige Header-Eintrage in einer abgerufe-
nen Nachricht vorhanden sind. Da mit Hilfe der X-OTRS-Header einige Dinge am System
beeinflusst werden kénnen, sollten Sie "Vertraut" nur auf "Ja" setzen, wenn Sie genau
wissen, von welchen Absendern die abgerufenen Nachrichten stammen. X-OTRS-Header
werden vom Modul fur die Nachrichtenfilterung in OTRS benutzt, die X-OTRS-Header wer-
den in dieser Tabelle naher beschrieben.Eventuell eingerichtete Filterregeln werden auf
jeden Fall abgearbietet, egal welcher Wert fur "Vertraut" ausgewahlt wurde.

The distribution of incoming messages can be controlled if they need to be sorted by
queue or by the content of the "To:" field. For the Dispatching field, if "Dispatching by
selected queue" is selected, all incoming messages will be sorted into the specified queue.
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The address where the mail was sent to is disregarded in this case. If "Dispatching by
email To: field" is selected, the system checks if a queue is linked with the address in the
To: field of the incoming mail. You can link an address to a queue in the E-mail address
management section of the Admin page. If the address in the To: field is linked with a
queue, the new message will be sorted into the linked queue. If no link is found between
the address in the To: field and any queue, then the message flows into the "Raw" queue
in the system, which is the PostmasterDefaultQueue after a default installation.

Die Daten zu allen Mail-Konten werden in der Datenbank von OTRS gespeichert. Das Skript
otrs.PostMasterMailbox.pl, welches sich im Verzeichnis bin innerhalb des OTRS-
Homeverzeichnisses befindet, fragt die Einstellungen ab und holt die Mails von den ein-
zelnen Mail-Konten. Sie kénnen dieses Skript manuell ausfihren, um zu prifen, ob alle E-
Mail-Einstellungen korrekt funktionieren.

Bei einer normalen Installation werden die E-Mails alle 10 Minuten durch den postmas-
ter mailbox Cron Job abgeholt. Weitere Informationen zum Bearbeiten von Cron Jobs
finden sich im Kapitel: "Setting up the cron jobs for OTRS"

Anmerkung

Beim Abholen 16scht OTRS die E-Mails vom POP oder IMAP server. Es besteht keine
Moglichkeit, die Mails dort zu erhalten. Wenn Sie dies wiinschen, erstellen Sie am
Besten Weiterleitungsregeln auf Ihrem Mail-Server. Lesen Sie hierzu bitte in der
Dokumentation ihres Mail-Servers nach.

4.1.2.2. Via Kommandozeilen-Programm und z. B. procmail
(otrs.PostMaster.pl)

OTRS ist in der Lage, E-Mails Uber ein Kommandozeilen-Programm (bin/otrs.PostMas-
ter.pl) zu empfangen. Es nimmt die Mails GUber STDIN entgegen und flgt sie direkt in
das OTRS-System ein. Das bedeutet, dass E-Mails im OTRS angezeigt werden, wenn der
MDA (mail delivery agent, z. B. procmail) die E-Mails an bin/otrs.PostMaster.pl" wei-
terleitet.

Um bin/otrs.PostMaster.pl ohne MDA zu testen, fihren Sie die Kommandos in Skript:
aus.

linux:/opt/otrs# cd bin
linux:/opt/otrs/bin# cat ../doc/sample mails/test-email-1.box | ./otrs.PostMaster.pl
linux:/opt/otrs/bin#

Skript: PostMaster-Test ohne MDA.
Wird die E-Mail in der Queue-Ansicht angezeigt, sind lhre Einstellungen in Ordnung.

Procmail ist in der Linux-Umgebung ein sehr bekannter E-Mail-Filter, der héchstwahr-
scheinlich auf lhrem System installiert sein wird. Falls nicht, erhalten Sie auf der procmail
Homepage weitere Informationen.

Um procmail einzurichten (bendtigt einen far procmail konfigurierten MDA (z. B. send-
mail, postfix, exim oder gmail)), kann die Datei.procmailrc.dist aus dem OTRS-Home-
verzeichnis verwendet werden. Kopieren Sie .procmailrc.dist nach .procmailrc und
nehmen Sie die in Skript: dargestellten Anderungen vor.

SYS HOME=$HOME
PATH=/bin:/usr/bin:/usr/local/bin

Pipe all email into the PostMaster process.
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10
r $SYS HOME/bin/otrs.PostMaster.pl

Skript: Konfiguration von procmail fir OTRS.

Alle an den lokalen OTRS-Benutzer gesendeten E-Mails werden an bin/otrs.PostMas-
ter.pl weitergeleitet und dadurch im Ticket-System gespeichert.

4.1.2.3. E-Mails via POP3 oder IMAP und fetchmail fur otrs.Post-
Master.pl empfangen

Um E-Mails von lhrem Mailserver via POP3 oder IMAP fiir den OTRS-Rechner/lokalen OTRS-
Benutzer und procmail abzuholen, benutzen Sie fetchmail.

Anmerkung

Voraussetzung ist eine funktionierende SMTP-Konfiguration auf dem OTRS-Rech-
ner.

Eine Beispielkonfiguration finden Sie in der Datei . fetchmailrc.dist im Homeverzeich-

nis von OTRS. Kopieren Sie diese Datei nach . fetchmailrc und erweitern Sie die Datei
um die Daten lhrer E-Mail-Accounts (siehe Beispiel 7-1).

Beispiel 4.2. .fetchmailrc

#poll (mailserver) protocol POP3 user (user) password (password) is (localuser)
poll mail.example.com protocol POP3 user joe password mama is otrs

Vergessen Sie nicht, die Zugriffsrechte von . fetchmailrc auf 710 zu setzen.

Wird das Kommando "fetchmail -a mit dieser Konfiguration ausgefiuhrt, werden alle E-
Mails auf das lokale OTRS-Konto weitergeleitet. Richten Sie ggf. einen Cronjob ein, wenn
die E-Mails regelmafiig geholt werden sollen.

4.1.2.4. Filterung/Verteilung uber PostMaster-Module (fur komple-
xere Verteilungsszenarien)

Falls die bin/otrs.PostMaster.pl oder bin/otrs.PostMasterMailbox.pl Methoden
verwendet werden, kénnen X-OTRS-Header mit Hilfe der PostMaster-Filtermodule in die
eingehenden Mails eingefligt bzw. bereits vorhandene X-OTRS-Header verandert werden.
Mit Hilfe von X-OTRS-Headern kann das Ticket System bestimmte Aktionen fur Mails aus-
fuhren, z. B. diese in eine bestimmte Queue einsortieren, sie einem bestimmten Kunden
zuordnen, die Prioritat andern usw. Eine ndhere Beschreibung der X-OTRS-Header finden
Sie im Kapitel zum Einrichten von Mail-Accounts Uber den Administrations-Bereich von
OTRS.

Es gibt verschiedene Standard-Filtermodule:

Anmerkung

Der Jobname (z. B. $Self-> {"PostMaster::PreFilterModule"}->{"Jobname"}) muss
eindeutig sein!

Kernel::System::PostMaster::Filter::Match ist ein Standard-Modul, um einige E-Mail-Hea-
der (z. B. From, To, Subject) zu prifen und dann den neuen E-Mail-Header zu setzen (z.
B. X-OTRS-Ignore: yes oder X-OTRS-Queue: spam).
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Beispiel 4.3. Beispiel-Jobs fur das Filtermodul
Kernel::System::PostMaster::Filter::Match

# Job Name: 1-Match
# (block/ignore all spam email with From: noreply@)
$Self->{'PostMaster::PreFilterModule'}->{'1-Match'} = {
Module => 'Kernel::System::PostMaster::Filter::Match',
Match => {
From => 'noreply@',

},
Set => {

'X-0TRS-Ignore' => 'yes',
i

35
# Job Name: 2-Match
# (sort emails with From: sales@example.com and Subject: **ORDER**
# into queue 'Order')
$Self->{'PostMaster::PreFilterModule'}->{'2-Match'} = {
Module => 'Kernel::System::PostMaster::Filter::Match',
Match => {
To => 'sales@example.com',
Subject => '**QRDER**"',

I
Set => {

'X-0TRS-Queue' => 'Order',
I

1

Kernel::System::PostMaster::Filter::CMD ist ein Standard-Modul, um die E-Mails an ein
externes Kommando zu leiten. Dessen Ergebniss wird an STOUT ausgegeben und, falls
das Ergebnis aus STDOUT true ist, wird ein neuer E-Mail-Header gesetzt (z. B. X-OTRS-
Ignore: yes oder X-OTRS-Queue: spam).

Beispiel 4.4. Beispiel-Job far das Filtermodul
Kernel::System::PostMaster::Filter::CMD

# Job Name: 5-SpamAssassin
# (SpamAssassin example setup, ignore spam emails)
$Self->{'PostMaster::PreFilterModule'}->{'5-SpamAssassin'} = {
Module => 'Kernel::System::PostMaster::Filter::CMD',
CMD => '/usr/bin/spamassassin | grep -i "X-Spam-Status: yes"',
Set => {
'X-0TRS-Ignore' => 'yes',
}I
1

Kernel::System::PostMaster::Filter::ExternalTicketNumberRecognition is a default module
that adds the possibility to parse external identifiers, in the email subject, the body or
both using regular expressions. It then stores this value in a defined dynamic field. When
an email comes in, OTRS will first search for an external identifier and when it finds one,
query OTRS on the pre-defined dynamic field field. If it finds an existing ticket, it will
update this ticket, otherwise it will create a new ticket with the external reference number
in the separate field.

OTRS SysConfig already provide 4 different settings to setup different external ticket num-
bers. If more settings are needed they need to need to be added manually. The following
example can be used in Kernel/Config.pm to extend SysConfig settings.

Beispiel 4.5, Beispiel-Jobs fur das Filtermodul
Kernel::System::PostMaster::Filter::ExternalTicketNumberRecognition

# Job Name: ExternalNumber
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# External Ticket Number Reconition, check for Incident-<number> in incoming mails
subject and
# body from the addeesses <sender>@externalticket.com, if number is found it will be
stored in
# the dynamic field 'ExternalNumber' (that need to be setup in the Admin Panel).
$Self->{'PostMaster: :PreFilterModule'}->{'000-ExternalTicketNumberRecognition5'} = {
'FromAddressRegExp' => '\\s*@externalticket.com',

'"NumberRegExp' => 'Incident- (\\d.*)"',
'SearchInSubject'’ = '1l"',
'SearchInBody' = 'l"',
'TicketStateTypes' => 'new;open'
'DynamicFieldName' => 'ExternalNumber',
'Module' =>
'Kernel: :System: :PostMaster::Filter::ExternalTicketNumberRecognition',
'Name' => 'Test External Ticket Number',
'SenderType' => 'system',

};

Konfigurationsoptionen
* FromAddressRegExp

This is an optional setting. Only mails matching this "From:" address will be considered
for this filter. You can adjust this setting to the sender address your external system
uses for outgoing mails. In case this address can differ, you can set this option to empty.
OTRS will in that case not check the sender address.

* NumberRegExp

This is @ mandatory setting. This setting contains the regular expression OTRS will use
to extract the ticket number out of the subject and/or ticket body. The default regular
expression will match occurrences of for example ‘Incident-12354"' and will put the part
between parentheses in the dynamic field field, in this case '12354'.

* SearchinSubject

Wenn diese Variable auf '1' gesetzt ist, wird der E-Mailbetreff nach einer Ticketnummer
durchsucht.

* SearchinBody

Wenn diese Variable auf '1' gesetzt ist, wird der E-Mailbody nach einer Ticketnummer
durchsucht.

* TicketStateTypes

This is an optional setting. If given, it will search OTRS only for open external tickets of
given state types. The state types are separated with semicolons.

* DynamicField

This is a required setting. It defines the dynamic filed that is used to store the external
number (the field name must exist in the system and has to be valid).

* SenderType
Definiert den Absender Typ welcher bei der Ticket erstellung verwendet wird.

Natdrlich ist es auch moglich, eigene PostMaster-Filtermodule zu entwickeln.

4.2. Sichere E-Mail mit PGP

In OTRS kdénnen ausgehende E-Mails mit Hilfe von PGP signiert oder verschlisselt wer-
den. Ebenfalls ist es mdglich verschlisselte Nachrichten zu entschlisseln. Die Ver- und

98




OTRS

Real Services

Entschlisselung mit PGP wird mit Hilfe des GPL-Werkzeugs GnuPG vorgenommen. Um
GnuPGP fur OTRS einzurichten, sind die folgenden Schritte notwendig:

1. Erste Aufgabe ist es, das entsprechende GnuPG-Software-Paket zu installieren, welches
bei den meisten Linux-Distributionen mitgeliefert wird. Dies sollte mit Hilfe des jewei-
ligen Paketmanagers leicht durchgefiihrt werden kénnen.

2. Im zweiten Schritt muss das soeben installierte GnuPG zur Benutzung flir OTRS konfi-
guriert werden. Dies geschieht auf der Kommandozeilenebene durch einen Aufruf von
GnuPG, der die notwendigen Verzeichnisse anlegt und den privaten Schlissel erzeugt.
Der Aufruf muss als Benutzer 'otrs' durchgefihrt werden.

linux:~# su otrs

linux:/root$ cd

linux:~$ pwd

/opt/otrs

linux:~$ gpg --gen-key

gpg (GnuPG) 1.4.2; Copyright (C) 2005 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

gpg: directory " /opt/otrs/.gnupg' created
gpg: new configuration file "/opt/otrs/.gnupg/gpg.conf' created
gpg: WARNING: options in "/opt/otrs/.gnupg/gpg.conf' are not yet active during t
his run
gpg: keyring "/opt/otrs/.gnupg/secring.gpg' created
gpg: keyring "/opt/otrs/.gnupg/pubring.gpg' created
Please select what kind of key you want:
(1) DSA and Elgamal (default)
(2) DSA (sign only)
(5) RSA (sign only)
Your selection? 1
DSA keypair will have 1024 bits.
ELG-E keys may be between 1024 and 4096 bits long.
What keysize do you want? (2048)
Requested keysize is 2048 bits
Please specify how long the key should be valid.

0 = key does not expire
<n> = key expires in n days
<n>w = key expires in n weeks
<n>m = key expires in n months
<n>y = key expires in n years

Key is valid for? (0)
Key does not expire at all
Is this correct? (y/N) y

You need a user ID to identify your key; the software constructs the user ID
from the Real Name, Comment and Email Address in this form:
"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Real name: Ticket System

Email address: support@example.com

Comment: Private PGP Key for the ticket system with address support@example.com
You selected this USER-ID:

"Ticket System (Private PGP Key for the ticket system with address support@examp
le.com) <support@example.com>"

Change (N)ame, (C)omment, (E)mail or (0)kay/(Q)uit? O
You need a Passphrase to protect your secret key.

Passphrase: secret
Repeat passphrase: secret

We need to generate a lot of random bytes. It is a good idea to perform

some other action (type on the keyboard, move the mouse, utilize the

disks) during the prime generation; this gives the random number

generator a better chance to gain enough entropy.

+H+++++t++ b L L L L b,
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B S S S

Not enough random bytes available. Please do some other work to give
the 0S a chance to collect more entropy! (Need 280 more bytes)

B o R A o R e R o
L L
B o o o T 2 i
........................................................... Stttt+<t++++. ... ...
............. +++++N

gpg: /opt/otrs/.gnupg/trustdb.gpg: trustdb created
gpg: key 7245A970 marked as ultimately trusted
public and secret key created and signed.

gpg: checking the trustdb
gpg: 3 marginal(s) needed, 1 complete(s) needed, PGP trust model
gpg: depth: 0 valid: 1 signed: 0 trust: 0-, 0g, On, Om, 0f, 1lu
pub  1024D/7245A970 2006-02-03
Key fingerprint = 2ED5 BC36 D2B6 BO55 7EE1 5833 1D7B F967 7245 A970
uid Ticket System (Private pgp key for ticket system with addre
ss support@example.com) <support@example.com>
sub  20489/52B97069 2006-02-03

linux:~$

Skript: Konfiguration von GnuPG.

Wie man sehen kann, genigt es bei den meisten Fragen die Vorgabe mit <EINGABE>
zu bestatigen. Lediglich die Angabe zur Person des Schlisselbesitzers ist zu vervoll-
standigen bzw. zum Ende hin ist an der mit (passphrase) gekennzeichneten Stelle die
Passphrase fur den zu generierenden Schlissel einzugeben.

. In der Oberflache fur die PGPEinstellungen kann PGP flir OTRS aktiviert werden (ers-
te Option). Ebenfalls sollte Uberprift werden, ob der voreingestellte Pfad zum pgp Pro-
gramm der tatsachlichen Installation entspricht.

Die nachste Einstellung (PGP::Options) muss ggf. modifiziert werden. Es handelt sich
um die Parameter, mit denen OTRS das Programm gpg aufruft. Hier ist insbesondere
die Option fur die Lage des GnuPG-Konfigurationsverzeichnisses des OTRS-Benutzers
otrs wichtig. Im Beispiel ist dies: /opt/otrs/.gnupg. Dieses Verzeichnis wurde im Schritt
1 automatisch von GnuPG angelegt.

Uber die letzte Option (PGP::Key::Password) kénnen die Schliissel-Werte-Paare fir die
IDs und Passphrasen der eigenen PGP-Schlissel dem Ticket System bekannt gemacht
werden. Noch einmal genauer: da andere Kommunikationspartner an das Ticket-Sys-
tem E-Mails mit dessen offentlichen Schlissel verschlisselt schicken, kann OTRS mit
den in dieser Option angegebenen privaten Schllsseln solchermalien verschlisselte
Mails entschlisseln.

Woher bekommt man die ID des eigenen Schllissels? Die ID steckt schon in der Ausgabe
der Schllisselgenerierung (siehe Schritt 1). Man kann die ID aber auch als Benutzer
'otrs' jederzeit Uber die Kommandozeile ermitteln:

linux:~# su otrs

linux:/root$ cd

linux:~$ pwd

/opt/otrs

linux:~$ gpg --list-keys

/opt/otrs/.gnupg/pubring.gpg

pub  1024D/7245A970 2006-02-03

uid Ticket System (Private pgp key for ticket system with
address support@example.com) <support@example.com>

sub  20489/52B97069 2006-02-03
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linux:~$

Skript: Die ID des eigenen privaten Schllissels ermitteln.

Die ID des Schlissels befindet sich in der Zeile, die mit sub beginnt und ist eine 8-
stellige hexadezimale Kennung (im Beispiel lautet sie "52B97069". Die flUr die Option
geforderte Passphrase ist dieselbe, die beim Schlisselgenerieren in Schritt 1 verwendet
wurde.

Nach Eingabe all dieser Angaben kénnen sie mit dem Aktualisieren-Button gespeichert
werden. OTRS ist jetzt fur das Empfangen mit PGP verschlusselter E-Mails konfiguriert.

4. Der letzte Schritt ist der Import des 6ffentlichen PGP-Schlissels eines Kunden. Dadurch
wird sicher gestellt, dass aus OTRS heraus verschllisselte Mails an den jeweiligen Kun-
den gesendet werden kénnen. Es bestehen zwei Méglichkeiten fir den Import.

Zum einem kénnen uber das Modul zur Verwaltung der Kunden die 6ffentlichen PGP-
SchlUssel beim Anlegen/Bearbeiten des jeweiligen Kunden im System hinterlegt wer-
den.

Die zweite Mdglichkeit bietet das System in den PGP-Einstellungen innerhalb des
Admin-Bereiches. In dieser Konfigurationsmaske ist im rechten Teil eine Liste der bereits
dem System zur Verfigung stehenden o6ffentlichen Schllissel zu sehen. Im Regelfall
sollte nach der obigen Einrichtung hier schon der 6ffentliche Schlissel des Ticket-Sys-
tems selbst zu sehen sein. Im linken Teil besteht neben der Suche die Méglichkeit, neue
Schllssel als Schlisseldatei ins System zu laden.

Sowohl fur das Hinzufligen eines SchllUssels Uber die Kunden- als auch uber die PGP-
Verwaltung gilt, dass die Dateien mit den Schlisseln PGP/GnuPG-konforme Schlissel
sein mussen. Normalerweise wird der Schlissel als "ASCIl armored key"-Datei vorlie-
gen, welches problemlos von OTRS verarbeitet werden kann.

4.3. Sichere E-Mail mit S/ MIME

Die Einrichtung der Verschlisselung mit S/MIME scheint auf den ersten Blick ein bisschen
komplizierter als die PGP-Einrichtung zu sein, da fir das OTRS-System erst einmal eine
Certification Authority (CA) eingerichtet werden muss. Ansonsten ist das Vorgehen ahn-
lich wie bei PGP: OTRS konfigurieren, eigenes Zertifikat einrichten, ggf. fremde Public-
Zertifikate importieren, usw.

Die S/MIME-Konfiguration geschieht zu einem grofSen Teil auBerhalb der OTRS-Web-Ober-
flache und sollte als otrs-Benutzer (bzw. als der Benutzer mit dessen Rechten OTRS l|auft)
in einer Shell durchgefihrt werden. Da die MIME-Konfiguration unter Linux im wesentli-
chen auf SSL (openssl basiert, sollte zuerst sichergestellt werden, dass das openssl-Paket
installiert ist. Mit dem openssl-Paket kommt ein Skript, CA.p1l, mit welchem die wichtigs-
ten Schritte zur Zertifikatserstellung bewaltigt werden kénnen. Damit dieser Vorgang ein-
facher wird, sollte zuerst herausgefunden werden, wo sich das Skript CA.pl im Dateisys-
tem befindet. Danach sollte diese Stelle der Einfachheit halber temporar in den Suchpfad
der Shell Gbernommen werden.

otrs@linux:~> rpm -ql openssl | grep CA
/usr/share/ssl/misc/CA.pl

otrs@linux:~> export PATH=$PATH:/usr/share/ssl/misc
otrs@linux:~> which CA.pl

/usr/share/ssl/misc/CA.pl

otrs@linux:~> mkdir tmp; cd tmp

otrs@linux:~/tmp>

Skript: Konfiguration von S/MIME.

101



OTRS

Real Services

Im Beispiel sieht man auch, dass ein temporares Verzeichnis ~/tmp angelegt wurde, in
welchem die Zertifikatsgenerierung durchgefihrt wird.

Im einzelnen sind zur Zertifikatserzeugung folgende Schritte durchzufihren, die einzel-
nen Schritte sind in der Kommandozeile auszufiihren. Sollte ein beglaubigtes SSL-Zertifi-
kat fur die Verschllsselung bereits vorhanden sein, so sollte naturlich dieses verwendet
werden. Dann kdnnen die nun folgenden Schritte Ubersprungen werden. Der beschriebe-
ne Ablauf geht davon aus, dass der OTRS-Administrator sich das SSL-Zertifikat zu Test-
und Lernzwecken selbst anlegen muss.

1. Anlegen einer eigenen Certification Authority fir SSL. Diese wird benétigt, um die Anfra-
ge fUr ein eigenes SSL-Zertifikat zu beglaubigen.

otrs@linux:~/tmp> CA.pl -newca
CA certificate filename (or enter to create)

Making CA certificate ...
Generating a 1024 bit RSA private key
s
...... ++++++
riting new private key to './demoCA/private/cakey.pem'
Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
Country Name (2 letter code) [AU]:DE
State or Province Name (full name) [Some-State]:0TRS-state
Locality Name (eg, city) []:0TRS-town
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Your company
Organizational Unit Name (eg, section) []:
Common Name (eg, YOUR name) []:0TRS Admin
Email Address []:otrs@your-domain.tld
otrs@linux:~/tmp> ls -la demoCA/
total 8
-rw-r--r--
drwxr-xr-x

1 otrs otrs 1330 2006-01-08 17:54 cacert.pem
2 otrs otrs 48 2006-01-08 17:53 certs
drwxr-xr-x 2 otrs otrs 48 2006-01-08 17:53 crl
-rw-r--r-- 1 otrs otrs 0 2006-01-08 17:53 index.txt
drwxr-xr-x 2 otrs otrs 48 2006-01-08 17:53 newcerts
drwxr-xr-x 2 otrs otrs 80 2006-01-08 17:54 private
-rw-r--r-- 1 otrs otrs 17 2006-01-08 17:54 serial
otrs@linux:~/tmp>

Skript: Anlegen einer Certification Authority ftir SSL.

2. Erzeugen der Zertifikatsanfrage.

otrs@linux:~/tmp> CA.pl -newreq

Generating a 1024 bit RSA private key
.......................................... ++++++

500 o0 PP

writing new private key to 'newreq.pem'

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,
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If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:DE\keyreturn

State or Province Name (full name) [Some-State]:0TRS-state

Locality Name (eg, city) []1:0TRS-town

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Your company
Organizational Unit Name (eg, section) []:

Common Name (eg, YOUR name) []:0TRS admin

Email Address []:otrs@your-domain.tld

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:

Request (and private key) is in newreq.pem
otrs@linux:~/tmp> ls -la

total 4

drwxr-xr-x 6 otrs otrs 232 2006-01-08 17:54 demoCA
-rw-r--r-- 1 otrs otrs 1708 2006-01-08 18:04 newreq.pem
otrs@linux:~/tmp>

Skript: Erstellen einer Zertifikatsanfrage.

. Die Zertifikatsanfrage durch die CA signieren lassen. Die Zertifikatsanfrage kann ent-
weder durch die selbst angelegte CA signiert (= beglaubigt) werden. Allerdings ist es
naturlich seridser, wenn das eigene SSL-Zertifikat von einer fremden, externen und
ihrerseits beglaubigten CA beglaubigt wird.

otrs@linux:~/tmp> CA.pl -signreq
Using configuration from /etc/ssl/openssl.cnf
Enter pass phrase for ./demoCA/private/cakey.pem:
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number:
fd:85:f6:91:14:07:16:c8
Validity
Not Before: Jan 8 17:04:37 2006 GMT
Not After : Jan 8 17:04:37 2007 GMT

Subject:
countryName = DE
stateOrProvinceName = O0TRS-state
localityName = OTRS-town
organizationName = Your Company
commonName = O0TRS administrator
emailAddress = otrs@your-domain.tld

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:
OpenSSL Generated Certificate

X509v3 Subject Key Identifier:
01:D9:1E:58:C0:6D:BF:27:ED:37:34:14:D6:04:AC:C4:64:98:7A:22

X509v3 Authority Key Identifier:
keyid:10:4D:8D:4C:93:FD:2C:AA:9A:B3:26:80:6B:F5:D5:31:E2:8E:DB:A8
DirName:/C=DE/ST=0TRS-state/L=0TRS-town/0=Your Company/
CN=0TRS admin/emailAddress=otrs@your-domain.tld
serial:FD:85:F6:9F:14:07:16:C7

Certificate is to be certified until Jan 8 17:04:37 2007 GMT (365 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/nly
Write out database with 1 new entries

Data Base Updated

Signed certificate is in newcert.pem

otrs@linux:~/tmp>
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Skript: Signieren der Zertifikatsanfrage.

4. Mit der signierten Zertifikatsanfrage das eigene Zertifikat und alle dazugehdérigen
Dateien erzeugen.

otrs@linux:~/tmp> CA.pl -pkcsl2 "OTRS Certificate"

Enter pass phrase for newreq.pem:

Enter Export Password:

Verifying - Enter Export Password:

otrs@linux:~/tmp> ls -la

total 12

drwxr-xr-x 6 otrs otrs 328 2006-01-08 18:04 demoCA
-rw-r--r-- 1 otrs otrs 3090 2006-01-08 18:13 newcert.pl2
-rw-r--r-- 1 otrs otrs 3791 2006-01-08 18:04 newcert.pem
-rw-r--r-- 1 otrs otrs 1708 2006-01-08 18:04 newreq.pem
otrs@linux:~/tmp>

Skript: Neues Zertifikat erstellen.

Nach der Durchfihrung dieser Schritte ist es notwendig die Einrichtung von S/MIME in
OTRS abzuschlieRen.

Die OTRS-seitige Einrichtung erfolgt aus dem Admin-Bereich, Block System uber den
Punkt SMIME. Falls die generelle S/MIME-Unterstitzung in OTRS noch nicht aktiviert wur-
de, weist die Maske den OTRS-Administrator beim Aufruf darauf hin und bietet einen
bequemen Link zur Einrichtung.

Uber die SysConfig-Gruppe "Crypt::SMIME", kann die generelle S/MIME-Unterstitzung ein-
geschaltet und konfiguriert werden.

Hier kdnnen sie S/MIME-Unterstutzung aktivieren, und die Pfade zum OpenSSL-Komman-
do und zu den Zertifikaten angeben. Die vorhin erzeugte Schlisseldatei muss in diesem
Verzeichnis gespeichert werden, sonst kann OpenSSL sie nicht verwenden.

Im nachsten Schritt geht es (zurtck) zur S/MIME-Konfiguration im Administrationsbereich.
Dort kdnnen nun sowohl der private Schlussel(Key) bzw. die privaten Schlissel des OTRS-
Systems, als auch die 6ffentlichen Schlissel anderer Kommunikationspartner ins System
importiert werden. Tragen Sie hier den o6ffentlichen Schlussel ein, der zu Beginn dieses
Abschnitts erzeugt und dann in OTRS hinzugeflgt wurde.

Selbstverstandlich kénnen aber auch alle 6ffentlichen S/MIME-Schlissel der Kommunika-
tionspartner Uber das Modul zur Kundenverwaltung beim Anlegen/Bearbeiten des jewei-
ligen Kunden in das System importiert werden.

5. Einbinden externer Backends

5.1. Kundenbenutzerdaten

OTRS ist in der Lage, mit verschiedenen Kundendaten (insbesondere Login, E-Mail, Tele-
fon) umzugehen. Diese Informationen kénnen im Agenten-Interface angezeigt und fur
das Kunden-Interface verwendet werden. Weiterhin werden die Daten fur die Authentifi-
zierung der Kunden am System benétigt.

Die benutzten/angezeigten Kundendaten sind frei konfigurierbar, es gibt jedoch folgende
benotigte Optionen die unbedingt vorhanden sein missen, damit OTRS ordnungsgemaf
funktioniert:

* Benutzer-Login

e E-Mail-Adresse
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e Benutzer-Kunden-I1D

Verwenden Sie die folgenden SysConfig-Parameter, wenn Sie die Kundeninformationen
im Agenten-Interface angezeigen wollen.

# Ticket::Frontend::CustomerInfo*

# (show customer info on Compose (Phone and Email), Zoom and
# Queue view)

$Self->{'Ticket::Frontend: :CustomerInfoCompose'} = 1;
$Self->{'Ticket::Frontend: :CustomerInfoZoom'} = 1;

Skript: SysConfig Konfigurationsparameter.

5.2. Kundenbenutzer Backend

Es existieren zwei Kundenbenutzer Back-ends, DB und LDAP. Falls Sie bereits ein Kunden-
verzeichnis (z. B. SAP, ...) haben, ist es natlrlich mdglich, daflir ein eigenes Back-end zu
schreiben.

5.2.1. Datenbank (Standard)

Beispiel 11-1 zeigt die Konfiguration eines Kundenbenutzer-Backends, welches die Kun-
dendaten in der OTRS-Datenbank speichert.

Beispiel 4.6. Konfiguration eines Datenbank-Kunden-Backends

# CustomerUser (customer database backend and settings)
$Self->{CustomerUser} = {
Name => 'Database Datasource',
Module => 'Kernel::System::CustomerUser::DB',
Params => {
# if you want to use an external database, add the required settings
DSN => 'DBI:odbc:yourdsn',
Type => 'mssql', # only for ODBC connections
DSN => 'DBI:mysql:database=customerdb;host=customerdbhost’,
User => '',
Password => '',
Table => 'customer user',

HFHEHFEHH

# CaseSensitive will control if the SQL statements need LOWER()
#  function calls to work case insensitively. Setting this to
# 1 will improve performance dramatically on large databases.
CaseSensitive => 0,

1,

# customer unique id

CustomerKey => 'login',

# customer #

CustomerID => 'customer id',

CustomerValid => 'valid id',

CustomerUserListFields => ['first name', 'last name', 'email'l],
CustomerUserSearchFields => ['login', 'last name', 'customer id'],
CustomerUserSearchPrefix => '',

CustomerUserSearchSuffix => '*',

CustomerUserSearchListLimit => 250,
CustomerUserPostMasterSearchFields => ['email'],
CustomerUserNameFields => ['title','first name', 'last name'],
CustomerUserEmailUniqCheck => 1,

# show not own tickets in customer panel, CompanyTickets
CustomerUserExcludePrimaryCustomerID => 0,

# generate auto logins

AutoLoginCreation => 0,

AutoLoginCreationPrefix => 'auto',

# admin can change customer preferences

AdminSetPreferences => 1,

HFHEHEHEHEHEH
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# cache time to live in sec. - cache any database queries
CacheTTL => 0,
# just a read only source
ReadOnly => 1,
Map => [
# note: Login, Email and CustomerID needed!
# var, frontend, storage, shown (l=always,2=lite), required, storage-type, http-
link, readonly, http-link-target

* H HH

[ 'UserTitle', 'Title', "title', 1, 0, 'var', '', 0],
[ 'UserFirstname', 'Firstname', 'first pame', 1, 1, 'var', '', 0 1],
[ 'UserLastname', 'Lastname’, ‘last name', 1, 1, 'var', '', 01,
[ 'UserLogin', 'Username', 'login', 1, 1, 'var', '', 01,
[ 'UserPassword', 'Password"’, "pw', 0, 0, 'var', '', 01,
[ 'UserEmail', '"Email’, 'email', 1, 1, 'var', '', 0],
# [ 'UserEmail', '"Email', 'email', 1, 1, 'var', '[% Env("CGIHandle")

%]?Action=AgentTicketCompose&ResponseID=1&TicketID=[% Data.TicketID %]&ArticleID=[%
Data.ArticleID %]', 0 ],

[ 'UserCustomerID', 'CustomerID', 'customer id', 0, 1, ‘'var', '', 0 1,

# [ 'UserCustomerIDs', 'CustomerIDs', 'customer ids', 1, 0, 'var', '', 0 ],
[ 'UserPhone', 'Phone', 'phone’, 1, 0, 'var', '', 01,
[ 'UserFax', 'Fax', 'fax', 1, 6, 'var', '', 0 1],
[ 'UserMobile', 'Mobile', 'mobile’, 1, 6, 'var', '', 0 1],
[ 'UserStreet', 'Street', 'street’, 1, 6, 'var', '', 0 1],
[ 'UserzZip', 'Zip', 'zip', 1, 0, 'var', '', 01,
[ 'UserCity', 'City', 'city', 1, 0, 'var', '', 01,
[ 'UserCountry', 'Country', 'country', 1, 0, 'var', '', 01,
[ 'UserComment', 'Comment', 'comments', 1, 0, 'var', '', 01,
[ 'validID', 'Valid', 'valid id', 0, 1, 'int', '', 0 1],

1,
# default selections
Selections => {
UserTitle => {
‘Mr.' => 'Mr."',
‘Mrs.' => 'Mrs.',

b

};

Falls Sie die Kundendaten anpassen mdchten, andern Sie in der Datenbank die Tabellen-
spalten oder fligen Sie weitere hinzu (im folgenden Beispiel wird ein Feld flr die Raum-
nummer hinzugeflgt).

linux:~# mysql -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 116 to server version: 5.0.18-Debian 7-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use otrs;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

mysql> ALTER TABLE customer user ADD room VARCHAR (250);
Query OK, 1 rows affected (0.01 sec)

Records: 1